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Защита детей от преступлений в сети Интернет

Уважаемые коллеги!

В нашу жизнь и жизнь наших детей все актив-
нее входят новые технологии: мобильная связь, 
Интернет, компьютерные игры. С одной сторо-
ны, новые электронные средства связи и техно-
логии делают нашу жизнь более комфортной: 
можно быстро связаться с ребенком, поддержи-
вать отношения с друзьями в социальных сетях, 
находить необходимую информацию в Интерне-
те. С другой стороны, новые технологии могут 
отрицательно влиять на детей и нести опас-

ность: ребенок может стать интернет-зависимым, о нем может распростра-
няться негативная информация (причем зачастую сфальсифицированная), 
он может стать жертвой интернет-мошенников или онлайн-педофилов. 

Осознание этих угроз позволило Уполномоченному инициировать проведе-
ние круглого стола «Защита детей от преступлений в сети Интернет», кото-
рый состоялся 9 февраля 2010 года в Пермском филиале Нижегородской 
академии МВД России. В работе круглого стола приняли участие специалис-
ты образования и здравоохранения, сотрудники правоохранительных орга-
нов Пермского края, представители бизнес-структур, оказывающих услуги 
мобильной и интернет-связи жителям Пермского края. 

Надеюсь, что материалы круглого стола будут использованы в работе всех 
заинтересованных специалистов и служб, в компетенцию которых входит 
обеспечение наилучших интересов ребенка, защита его прав и свобод. 

Павел Миков, 
Уполномоченный по правам ребенка в Пермском крае
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Сысуев Юрий Борисович, 
начальник Пермского филиала 
Нижегородской академии 
МВД России, к. и. н.:

— Добрый день, уважаемые участ-
ники круглого стола! Мне приятно, 
что наш филиал был выбран мес-
том проведения круглого стола по 
теме «Защита детей от преступле-
ний в сети Интернет». 

В нашу жизнь и в жизнь наших де-
тей все активнее входят инноваци-
онные технологии, среди которых 
особое место занимает Интернет, 
позволяющий получить всю необ-
ходимую информацию и поддержи-
вать личные и деловые отношения с 
друзьями и коллегами. Вместе с тем 
вышеупомянутые инновационные 
тех нологии могут негативно влиять 
на неокрепшую психику ребенка. 
Ведь действующее российское за-
конодательство не устанавливает 
для детей каких-либо ограничений 
в доступе к информации. 

В соответствии с Конституцией РФ 
(статья 29) каждый имеет право 
свободно искать, получать, переда-
вать, производить и распространять 
информацию любым законным спо-

собом. Это положение Конституции 
РФ в соответствии со статьей 17 
Конвенции о правах ребенка обес-
печивает каждому ребенку воз-
можность доступа к информации и 
материалам, которые направлены 
на содействие его социальному, 
духовному и моральному благопо-
лучию, а также здоровому физи-
ческому и психическому развитию. 
С другой стороны, любой субъект 
информационного пространства 
имеет возможность предоставлять 
детям любую информацию и мате-
риалы, самостоятельно определять 
их характер и направленность. 

Такое положение содержит в себе 
потенциальную возможность нару-
шения прав детей путем предостав-
ления им информации и материа-
лов, наносящих вред их здоровью 
и благополучию, физическому, 
нравственному и психическому 
развитию. Ситуация усугубляется 
тем, что ребенок, в силу своей фи-
зической и умственной незрелости, 
не может в полной мере отдавать 
отчет своим действиям. Так ска-
зать, фильтро вать пре-
доставляемую ему 
информацию, кри-
тически восприни-

Стенограмма круглого стола 
«Защита детей от преступлений 
в сети Интернет» 
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мать направленное на него действие 
других лиц, поэтому актуальность 
сегодняшнего круглого стола на 
тему «Защита детей от преступле-
ний в сети Интернет» весьма вы-
сока. В связи с этим круглый стол 
предлагаю считать открытым. 

Миков Павел Владимирович, 
Уполномоченный по правам 
ребенка в Пермском крае:

— Добрый день, дорогие участники 
круглого стола! Еще раз в самом на-
чале хотел бы выразить признатель-
ность за то, что уже не в первый раз 
Пермский филиал Нижегородской 
академии МВД РФ выступает парт-
нером Уполномоченного по прове-
дению различных круглых столов 
и семинаров, связанных с актуаль-
ными проблемами защиты прав ре-
бенка и проблемами защиты прав 
человека. Я думаю, что сегодняш-
ний круглый стол будет интересен 
и плодотворен для всех, тем более 
что у нас буквально вчера прошел 
Международный день науки, с чем 
всех, имеющих отношение к этому, 
я и поздравляю! 

Сегодня 9 февраля. Это Междуна-
родный день безопасного Интер-
нета. Именно в этот день, еще в 
прошлом году, я запланировал, для 
начала хотя бы на уровне специа-
листов, на уровне тех, кто так или 
иначе сталкивался с этой пробле-
мой, начать профессиональное об-

суждение проблемы безопасности 
детей и реализации их права на бе-
зопасность в сети Интернет. Затем 
вместе мы, может быть, выйдем на 
предложения, связанные с дальней-
шим развитием этой темы. Поэтому 
в отличие от других круглых столов 
в материалах своих вы не увидели 
даже проекта резолюции или реше-
ния круглого стола, поскольку, чест-
но говоря, и для меня лично эта тема 
пока открытая, новая и она требует 
глубокого изучения и осмысления. 
Тем не менее подспудно все мы с 
вами где-то на интуитивном уров-
не чувствуем некую угрозу и риски, 
которые несет современная техни-
ка: Интернет, мобильные средства 
связи. Но пока они еще не рациона-
лизированы, и задача нашего круг-
лого стола — понять, какие сегодня 
есть проблемы (законодательные, 
социальные, образовательные, ме-
дицинские, психологические) и как 
можно новым вызовам времени и 
технического прогресса сегодня 
отвечать, прежде всего с целью 
обеспечения наилучших интересов 
каждого ребенка и защиты его прав 
на безопасность, жизнь и здоро-
вье. Вот та целевая установка и те 
ожидания, которые предполагал я, 
собирая круглый стол. Хочу побла-
годарить вас за то, что вы отклик-
нулись на мою просьбу, и надеюсь, 
что наш разговор будет интересным 
и профессиональным. 

Позвольте я тогда начну с общей 
постановки проблемы, и затем уже 
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участники круглого стола, кто зара-
нее заявился по программе, высту-
пят, и у нас будет время для обсуж-
дения. 

Актуальность нашего круглого 
стола обусловливается несколь-
кими факторами, которые лежат 
на поверхности. Прежде всего, в 
России произошел колоссальный 
роста числа пользователей Ин-
тернет. Некогда закрытая страна 
вдруг неожиданно стала открытой 
для всего мирового пространства, 
и, по разным оценкам, в период 
с 2002-го по 2008 год количество 
пользователей Интернета в России 
выросло на 1100%. Правда, это не 
так много, если мы возьмем, напри-
мер, Украину. Данные по Украине 
говорят о том, что там количество 
пользователей выросло на 3200% 
за аналогичный период. На сегод-
няшний день, по разным оценкам, 
примерно 30% граждан России 
подключены к сети Интернет дома. 
Я не беру здесь во внимание мо-
бильные средства связи. 

При подготовке к круглому столу я 
искал в Интернете информацию и 
видел разные данные о том, сколь-
ко приходится сим-карт на одного 
жителя России, включая младен-
цев — от 1,5 до 2,5. Не знаю, на-
сколько эти цифры верные, так как 
есть определенные проблемы в 
исследовании в этом направлении. 
Интернет и мобильные средства 
связи стали очень доступны для 

населения, в первую очередь в фи-
нансовом плане. Действительно, 
когда стоимость составляет 10–15 
долларов в месяц, то есть 400–500 
рублей, на сегодняшний день семья 
со средним достатком может себе 
позволить подключение к сети Ин-
тернет и владение мобильным те-
лефоном. 

В России есть понимание, четко 
выстроенная государственная по-
литика, которая стимулирует рост 
числа пользователей и обеспече-
ние доступности. Принята феде-
ральная программа «Электронная 
Россия». 

В одном из своих интервью за-
меститель председателя Прави-
тельства Сергей Иванов поставил, 
с одной стороны, амбициозную, 
но реально достижимую задачу: 
к концу 2015 года в России не 
должно остаться ни одного насе-
ленного пункта без технической 
возможности установки стацио-
нарных те лефонов, пользования 
сотовой связью, а также выхода в 
Интернет. Вместе с тем развитие 
мобильных средств связи и но-
вых информационных технологий 
привело к тому, что мы называем 
глобализацией преступности. Ин-
дивидуалы-педофилы, если гово-
рить кратко, которые раньше, до 
этих средств связи, 
сидели у себя дома 
и не могли созда-
вать се ти, обме-
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ниваться ин формацией, сегодня, 
благодаря но вым ИКТ, получили 
возможность создавать трансна-
циональные, международные сети: 
сама преступность тоже глобали-
зировалась. 

К сожалению, в России сегод-
ня не так много проведено ис-
следований, связанных с темой, 
которую мы с вами обсуждаем. 
Фонд «Общественное мнение» в 
2009 году реализовывал проект 
«Мир Интернета», в рамках кото-
рого фондом изучалось несколько 
аспектов, связанных с пользова-
телями Российской сети Интернет 
в целом. Ну и некоторые аспекты 
были связаны с детьми. Так вот, 
по данным фонда «Общественное 
мнение», почти 3 млн детей выхо-
дят в Интернет ежедневно, то есть 
это постоянные пользователи сети 
Интернет. 4,2 млн имеют возмож-
ность выйти в Интернет один раз 
в неделю, 4,8 млн — один раз в 
месяц, 5,2 млн — один раз в 6 ме-
сяцев. 

Таким образом, включая младенцев, 
а у нас примерно 21 млн детей се-
годня в России живет, почти каждый 
ребенок, в том числе ребенок в воз-
расте 1,5–2 лет, который уже начал 
себя осознавать и что-то понимать, 
имеет возможность и, скорее всего, 
выходит уже в сеть Интернет. 

Очень интересно еще определить 
места выхода детей в Интернет, 

потому что знание того, где дети 
выходят в Интернет, мы можем учи-
тывать в разных профилактических 
мероприятиях и программах. 73% 
детей, опрошенных фондом, имеют 
выход в Интернет дома, 40% — в 
школе, 29% — у друзей или знако-
мых, 14% пользуются Интернетом 
через мобильную связь, и 7% — это 
интернет-кафе или другие открытые 
точки доступа к Интернету. 

Таким образом, мы видим те зоны 
риска, которые могут представ-
лять угрозу для детей при пользо-
вании Интернетом, и по каждому 
из этих показателей, откуда дети 
выходят в Интернет, мы можем 
определить, какой должна быть 
система мероприятий по обеспе-
чению безопасности детей в за-
висимости от источника выхода в 
сеть Интернет. 

Для чего дети выходят в Интернет? 
63% выходят с целью скачивания 
аудиопродукции, 51% — видеопро-
дукции. 50% отметили чтение ново-
стей, однако взрослые могут вос-
принимать, что дети могут читать 
новости, связанные с политикой, 
экономикой и т. д. К сожалению, 
фондом не было определено, како-
го характера новости читаются де-
тьми, хотя по ощущениям это явно 
не решения Государственной Думы 
или послание губернатора. Дети, 
скорее, обращаются к различным 
интернет-сайтам более светского, 
гламурного характера. 45% выходят 
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в Интернет с целью поиграть в се-
тевые игры, 37% пользуются поис-
ковыми сервисами, 30% посещают 
фото-, видеохостинг, и 26% скачи-
вают программное обеспечение и 
программы и т. д. 

Таким образом, благодаря понима-
нию цели, с которой выходит ре-
бенок в Интернет, мы тоже можем 
определить те зоны риска, которые 
сегодня существуют. 

В связи с этим возникает множес-
тво вопросов, на которые специа-
листам требуется найти или хотя 
бы начать поиск ответов. С какими 
Интернет-угрозами сталкивают-
ся дети и как они их воспринима-
ют? Насколько опасно российское 
киберпространство для ребенка? 
Каковы способы защиты детей от 
рисков и опасностей Интернета? 
Найти ответы на эти и целый ряд 
еще других вопросов необходимо 
уже профессионалам. 

Одной из страшных интернет-уг-
роз, существующих сегодня для 
несовершеннолетних, конечно же, 
является производство и распро-
странение детской порнографии. 
К сожалению, в отношении этой 
темы в нашем обществе бытует не-
сколько мифов, которые не позво-
ляют со всей серьезностью обсуж-
дать эту проблему и действительно 
реально бороться с этим социаль-
ным злом. Некоторые мифы я бы 
хотел озвучить и показать, что по 

этому поводу говорят специалисты, 
и какие объективные данные есть, и 
на самом ли деле это так. 

Например, существует миф о том, 
что детская порнография — это 
взрослые, которые изображают из 
себя подростков. На самом деле, 
по данным центра «Сестры», бла-
готворительной общественной ор-
ганизации, работающей в Москве 
(кстати, они у нас были на прошлом 
круглом столе, когда мы обсуждали 
вопросы защиты женщин и детей 
от жестокого обращения и насилия 
в семье), так вот, по данным этого 
благотворительного центра, речь 
идет только о российских фактах, 
в 19% детских порнографических 
изображений присутствуют дети до 
3 лет, в 39% — дети от 3 до 5 лет, в 
83% — дети от 6 до 12 лет. 

Есть миф о том, что это безвред-
ные изображения голых детей. На 
самом же деле реальные цифры, 
выросшие из статистики конфиско-
ванных электронных материалов, 
содержащих детскую порногра-
фию, достаточно страшные: 92% 
имели изображения детей, сосре-
доточивавшихся на гениталиях или 
демонстрирующих явную сексуаль-
ную активность, 80% содержали 
проникновения, включая оральный 
секс и дефлорацию, 21% — изобра-
жения насилия, пыток, 
при этом в основном 
изображают связан-
ных детей, с завя-
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занным ртом, глазами, изображе-
ния садистского секса. 

Еще один миф, самый устойчи-
вый, что создателями являются 
люди, незнакомые ребенку, и де-
лают материалы порно исключи-
тельно незнакомые люди. Но по 
официальным данным, среди дел, 
которые расследованы в России, 
1/3 — когда собственные родители 
выступают изготовителями, рас-
пространителями порноматериа-
лов с участием детей, 28%, на вто-
ром месте — это соседи или друзья 
семьи. Это страшно. Это получа-
ется, что ребенок доверяет и не 
ощущает, что над ним происходит 
насилие, что он является жертвой 
преступления. Он доверяет им и 
активно участвует в том, в чем 
просит его сняться папа, мама, или 
брат, или дядя, или другие родс-
твенники. В меньшей степени это 
приходящие няни, гувернеры, и это 
тоже для нас отдельная тема. 

Отступлю от темы, но считаю важ-
ным сообщить вам эту информа-
цию. Вчера буквально мы с ру-
ководителем Роспотребнадзора 
по Пермскому краю Александром 
Сергеевичем Сбоевым обсуждали 
эту тему. Сегодня в Пермском крае 
появилось очень много мини-садов 
на дому. Эти детские сады не сер-
тифицируются, не лицензируются. 
Любой человек регистрируется 
как ИП и начинает оказывать эту 
услугу у себя дома, в своей трех-

комнатной квартире, собирая туда 
10–15 малолетних детей. В итоге 
это может привести к чему? Никто 
не застрахован от того, что в этой 
квартире не появится педофил, ко-
торый затем и будет создавать и 
распространять эту информацию. 
Это в разрезе нашей темы. Я не 
говорю уже о других темах, связан-
ных с гигиенической безопаснос-
тью, с безопасностью санитарной. 
Вот в Мотовилихе был закрыт один 
такой детский мини-сад, который 
располагался на десятом этаже 
здания, где, естественно, даже о 
физической, я уж не говорю о ка-
кой-то другой, безопасности ребен-
ка речи быть не может. 

Одна из таких сложных проблем — 
это он лайн-соблазнители, которые 
очень сложно выявляемы и очень 
часто маскируются под несовер-
шеннолетних, выдавая себя в сети 
Интернет за подростка и пытаясь 
соблазнить ребенка. 

Кроме того, существует миф, что, 
например, большинство вот этих 
людей, которые создают и распро-
страняют информацию, это люди 
преклонного возраста. Хотя реалии 
показывают, что люди, создающие 
детскую порнографию и ее распро-
страняющие, вполне в здравом, де-
тородном и очень молодом возрас-
те. 22% — это лица от 18 до 25 лет, 
40% — от 26 до 39 лет. То есть, по 
сути дела, это отцы наших детей. 
Конечно же, вызывает тревогу факт, 
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что и сами дети на сегодняшний 
день, и такие факты регистрируют-
ся, являются создателями и распро-
странителями этой информации. 
3% — это лица 17 лет и младше, то 
есть сами несовершеннолетние. 

Также бытует в общественном со-
знании миф, что для производства 
порнографии чаще всего исполь-
зуются девочки или только девоч-
ки. На самом деле это не так. Да, 
в большей степени используются 
изображения девочек, но вместе с 
тем не защищены от этой угрозы и 
мальчики. 14% — это изображения 
мальчиков, и 15% — девочек, то 
есть в равной мере изображаются 
и девочки, и мальчики. Это одна из 
страшнейших угроз, одно из ужас-
нейших преступлений против дет-
ства — производство, распростра-
нение детской порнографии. 

Наряду с этим Интернет и совре-
менные мобильные средства связи 
несут и иные угрозы для детей. 

Дети могут стать соучастниками 
преступлений, быть вовлечены в 
преступление, и этому могут спо-
собствовать социальные сети, ко-
торыми дети активно пользуются. 
Те же флэшмобы, как вы знаете, 
которые организуются как социаль-
ные, они, как правило, затеваются 
в Интернете и оповещение идет че-
рез социальные сети «ВКонтакте», 
«Одноклассники», которые на се-
годняшний день существуют. 

Кроме того, дети могут стать не 
только участниками, организатора-
ми, но и жертвами преступлений. 
Появилось такое понятие в нашем 
лексиконе — «фишинг». Это не ры-
балка, если переводить с английс-
кого языка, это интернет-мошенни-
чество, то есть «рыбалка» прежде 
всего таких несовершеннолетних, 
вылавливание и выманивание у них 
денег через сеть Интернет. 

Также, я уже говорил, 10% преступ-
ников, пользующихся Интернетом, 
это онлайн-обольстители. Здесь 
что нас настораживает? Что период 
между встречами в онлайн-режиме 
с этим обольстителем и в реальном 
мире очень короткий. По тем дан-
ным, которые сегодня есть, этот 
период составляет максимум три 
месяца. То есть начав общение с 
таким интернет-обольстителем, уже 
через три месяца ребенок может 
стать при реальной встрече с ним 
жертвой тех преступлений, о кото-
рых он не подозревает. 

Отдельная тема — это тема бул-
линга, то есть насилия в подрос-
тковой среде и распространения 
сцен этого насилия через мобиль-
ные средства связи. Сейчас идет 
сериал «Школа», и одна из сюжет-
ных линий — как девочку-девяти-
классницу третируют ее одноклас-
сники и, по сути дела, 
вся школа. Причиной 
этому стало то, что 
ее фотографии в 
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стиле «ню» оказались в сети Ин-
тернет, были сфотографированы 
на мобильные телефоны и дети 
друг другу стали их скачивать че-
рез bluetooth. В итоге это создало 
невыносимую атмосферу для ре-
бенка в этой школе. Потому что 
даже самый маленький первоклас-
сник шел и пальцем показывал: 
«Вот ты проститутка». Я уже не 
говорю о новостных сюжетах, о 
том, как дети снимают непосредс-
твенно сцены избиения, насилия 
над другим своим одноклассником 
или более младшим и затем пере-
дают это также через мобильные 
средства связи. С одной стороны, 
это становится уликой для рас-
крытия преступлений, но с другой 
— мы должны думать о том, а за-
щищена ли жертва этого насилия. 
Это средство связи, не оно само 
по себе, а через него происходит 
еще большее влияние на психику 
ребенка, и это может привести в 
итоге даже к его гибели. 

Ну и конечно, психологи, психиатры, 
медицинские работники говорят о 
том, что Интернет несет угрозу нега-
тивного влияния на психику каждо-
го ребенка. Опять же возвращаясь, 
если 47% детей ходят в Интернет, 
чтобы играть в сетевые игры, у них 
развивается киберзависимость от 
этих игр, возникают расстройства 
личности. 

Это тот, лишь небольшой, список 
угроз, которые, возможно, лежат на 

поверхности, но требуют глубокого 
изучения. 

Таким образом, мы должны пони-
мать, что нас ждет и в дальнейшем, 
с учетом той государственной поли-
тики, которая принята в РФ, быстрое 
развитие сети Интернет, мобильных 
средств связи. 

Второе, что мы должны понимать, 
что вчерашние индивидуалы, про-
изводители негативного контента 
в сети Интернет, на сегодняшний 
день, как правило, хорошо органи-
зованы и имеют международные 
связи и криминальную структуру. 

Мы должны осознавать, что ни один 
ребенок не защищен от риска быть 
использованным для преступных 
целей в сети Интернет. Даже если 
у ребенка нет самой Сети и он не 
может в нее выйти, тем не менее он 
потенциально может стать жертвой 
тех материалов и быть использо-
ванным при производстве тех или 
иных негативных материалов. 

И третий вывод: неисследованность 
проблемы, о которой мы сегодня с 
вами говорим. Это связано прежде 
всего с тем, что мы пока не осозна-
ем до конца, рационально те угрозы, 
которые несут современные ИКТ, 
нам не хватает данных, прежде все-
го исследователям, которые хотели 
бы этим заниматься, и естественно, 
не хватает доступа к этим данным. 
Дальше у меня были предложе-
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ния, но логично их будет обсудить 
по ходу. Это вступительное слово, 
постановка проблемы, в чем Упол-
номоченный сегодня, прежде всего, 
видит проблему. Спасибо. 

Сейчас слово для выступления пре-
доставляется профессору Алексею 
Николаевичу Цуканову. 

Цуканов Алексей Николаевич, 
профессор Пермского филиала 
Нижегородской академии МВД 
России, полковник милиции:

— Проблема, которую мы обсужда-
ем, проблема и международная, и 
проблема каждого отдельного госу-
дарства. Вообще надо опираться в 
разговоре о защите детей от нега-
тивной информации прежде всего 
на ключевой документ — Конвен-
цию ООН о правах ребенка. Статья 
3 этой Конвенции устанавливает 
правило наилучшего обеспечения 
прав ребенка. Применительно к на-
шей теме разговора это означает, 
что ребенок имеет право искать, 
получать и передавать информа-
цию любого рода и получать до-
ступ к источникам информации и 
в то же время необходимо ограни-
чивать это его право. Два аспекта 
точно прослеживаются в Конвенции 
ООН: она возлагает всю работу по 
защите ребенка от негативной ин-
формации на сами государства: 
она устанавливает общие стандар-
ты, которые должны ориентировать 

законодателей, правопримените-
лей, прокуратуру, полицию на раз-
работку принципов по защите детей 
от негативной информации. Я сде-
лал обзор этих стандартов. Како-
го-то одного стандарта нет, все они 
опираются на Конвенцию ООН 1989 
года и разрабатывают некоторые 
аспекты этой Конвенции. 

Применительно к нашему разго-
вору о проблеме защиты детей от 
негативной информации. К числу 
документов, которые относятся к 
международным стандартам, мож-
но отнести следующие: Всеобщая 
декларация прав человека, два 
международных пакта 1966 года, 
Декларация о правах умственно 
отсталых лиц, Декларация защиты 
всех лиц от пыток и других жесто-
ких, бесчеловечных, унижающих 
видов обращений, Декларация о 
правах инвалидов, Кодекс поведе-
ния должностных лиц по поддержа-
нию правопорядка, Европей ская 
конвенция о правах человека, Свод 
прав всех лиц, подвергаемых за-
ключению и задержанию, Руково-
дящие принципы для эффективного 
осуществления Кодекса поведения 
должностных лиц по поддержанию 
правопорядка. Вот это одна груп-
па документов, которые имеют до-
вольно опосредованное отношение 
к обсуждаемой проблеме. 

Более конкретное  от-
ношение имеет  вто-
рая группа доку-
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ментов: Декларация IV конгресса 
ООН по предупреждению преступ-
ности и обращению с правонаруши-
телями, Рекомендация от носитель-
но международного сотрудничества 
в области предупреждения преступ-
ности и уголовного правосудия, Кон-
венция о борьбе против незаконно-
го оборота наркотических средств 
и психотропных веществ, Конвен-
ция о борьбе с торговлей людьми и 
эксплуатацией проституции треть-
ими лицами. Основные положения 
этих документов раскрывают роль 
семьи, школы, молодежи, улуч-
шение условий жизни населения, 
подготовку кадров правоохрани-
тельных органов, предупреждение 
правонарушений несовершен-
нолетних. Международное сооб-
щество исходит из необходимости 
развивать воспитательную работу, 
и здесь особенно важны три доку-
мента ООН, которые обеспечивают 
защиту несовершеннолетних от не-
гативной информации: Конвенция 
о правах ребенка, Руководящие 
принципы о предупреждении пре-
ступности несовершеннолетних, 
известные как Эр-Риядские прин-
ципы 1990 года, и Минимальные 
стандартные правила, касающие-
ся отправления правосудия в от-
ношении несовершеннолетних, 
известные как Пекинские правила 
1989 года. Не буду раскрывать их 
содержания, лишь сориентирую 
вас на них. Там формируются стан-
дарты, позволяющие государствам 
ограничивать права несовершен-

нолетних на доступ к информа-
ции, и второй аспект — обеспечить 
детям возможность знакомиться 
с любой информацией, которая 
есть в сети Интернет. Вторая осо-
бенность заключается в том, что 
существуют общепризнанные при-
нципы и нормы, которые допуска-
ют ограничения свободы получать 
и распространять информацию. 
Эти прин ципы свободы являются 
составной частью и нашей право-
вой системы, поскольку пункт 4 
статьи 15 Конституции РФ прямо 
говорит о том, что эти общие прин-
ципы и нормы являются состав-
ной частью российской правовой 
системы, и более того, если они 
вступают в противоречие с нашим 
законодательством, следует руко-
водствоваться этими принципами. 
Конституция декларирует доми-
нанту общепризнанных прин ципов 
и норм международного права. 
Я говорю о том, что к этим обще-
признанным принципам и нормам 
относятся следующие: Деклара-
ция Совета Европы о СМИ и пра-
вах человека, Конвенция СНГ о 
правах и основных свободах че-
ловека, Европейские Конвенции 
о совместном кинопроизводстве 
1992 года, о трансграничном теле-
видении 1989 года, о компьютер-
ных преступлениях 2001 года, ре-
комендации кабинета министров 
государств-членов Совета Европы 
Р-89-7 относительно принципов 
рас пространения видеозаписей, 
содержащих насилие, жестокость 
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или имеющих порнографическое 
содержание, Директива о вещании 
Европейского союза, Международ-
ный кодекс рекламной практики 
Международной торговой палаты, 
Международная конвенция о пре-
сечении обращения порнографи-
ческих изданий и торговли ими, 
Соглашение относительно пресе-
чения обращения порнографичес-
ких изданий, Протокол об измене-
нии Договора о распространенем 
порнографических изданий. 

Указанные и другие международ-
ные акты обязывают государс-
тва принимать меры по защите от 
информации, приносящей вред 
здоровью, нравственному и духов-
ному развитию детей. По мнению 
большинства специалистов в этой 
сфере, наиболее действенным из 
названных источников является 
Европейская конвенция о транс-
граничном телевидении, которая 
в статье 7 «Обязанности телеве-
щателя» предусматривает, что все 
элементы программ, их представ-
ление и содержание должны обес-
печивать уважение человеческого 
достоинства и уважение к правам 
других людей. Программы не долж-
ны быть непристойными и содер-
жать порнографию, чрезмерно 
выделять насилие или разжигать 
расовую ненависть. Все програм-
мы, которые могут нанести вред 
физическому, умственному или 
нравственному развитию детей и 
подростков,  не должны транслиро-

ваться в тот период времени, когда 
дети могут их посмотреть. 

На 37-м заседании в октябре 2004 
года постоянный комитет по транс-
граничному телевидению, создан-
ный для исполнения Конвенции, 
издал Рекомендации о защите несо-
вершеннолетних от порнографичес-
ких программ, в которой предложил 
участникам Конвенции определить, 
в какой степени находящиеся под 
их юрисдикцией вещатели соблю-
дают запрет программ порнографи-
ческого содержания, и в случае его 
ненадлежащего исполнения прини-
мать необходимые меры по исправ-
лению ситуации и обеспечению за-
щиты несовершеннолетних от таких 
программ. 

Европейский суд по правам челове-
ка признал, что защита нравствен-
ности является легитимной целью и 
основанием для ограничения прав 
человека, в том числе прав детей на 
доступ к любой информации. Более 
того, Европейский суд дал опреде-
ление того, что такое непристойные 
публикации. Это такие публикации, 
которые имеют целью развратить и 
растлить детей. Государства впра-
ве принимать законы, ограничива-
ющие распространение подобной 
информации и идей, несмотря на их 
достоинство как произведений ис-
кусства, устанавливать 
контроль и классифи-
кацию информаци-
онной продукции, 
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а при нарушении закона применять 
штрафные меры, конфискацию и 
другие санкции, вплоть до уголов-
ных, когда это необходимо в ин-
тересах защиты нравственности, 
благополучия детей, нуждающихся 
в особой охране в связи с недостат-
ком зрелости и состоянием зависи-
мости. 

В практике Европейского суда есть 
несколько дел, которые создают 
прецедент в этой сфере. В част-
ности, «Даджет против Великобри-
тании», «Институт Отто Применгер 
против Австрии», «Уингру против 
Соединенного Королевства» и не-
которые другие. 

Далее хотел бы обратить внимание 
на опыт конкретных государств, 
которые эти стандарты и общепри-
знанные принципы и нормы пре-
образуют в свою государственную 
практику. Мы сталкиваемся точно 
с такими же проблемами, поэтому 
нам это полезно. 

Я начну обзор с США. В основном в 
США борьба с распространением не-
гативной информации возложена на 
такую полицейскую службу, как та-
моженная. В структуре таможенной 
службы находится структура тамо-
женной киберконтрабанды.  Имен но 
она определяет цели распростра-
нения информации на территорию 
США и в случае диагностирования 
поступления негативной информа-
ции, направленной на детей, пере-

дает сообщение в одно из своих 
подразделений — департамент за-
щиты детей. 

Данный департамент устанавливает, 
относится ли поступившая инфор-
мация к детской порнографии. Если 
ответ положительный, то проводится 
конкретная работа по установлению 
производителей, распространителей 
и потребителей детской порногра-
фии, причем по всему миру. Далее 
сведения направляются в соответс-
твующие инстанции в США и иные 
государства. 

В США информация этого департа-
мента по защите детей передается 
в подразделение уголовных рас-
следований этой же таможенной 
службы. Здесь возбуждают уголов-
ное дело, пресекают деятельность 
лиц, производящих и реализующих 
дет скую порнографию, отправляют 
оперативных работников для кон-
тактов со спецслужбами различных 
государств. У меня есть примеры, 
когда их сотрудники прибыли в Мос-
ковский уголовный розыск и прове-
ли несколько очень удачных опера-
ций («Голубая орхидея», «Дмитрий 
Кузнецов» и ряд других). 

Департамент демонстрирует весь-
ма успешную работу по пресе-
чению распространения детской 
порно графии на территории США. 
Кроме того, вокруг них существует 
много общественных организаций, 
негосударственных организаций, 
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например Национальный центр про-
павших и эксплуатируемых детей, 
работают бывшие сотрудники тамо-
женной службы, вышедшие на пен-
сию, и, тесно взаимодействуя с го-
сударственной структурой, решают 
проблемы по защите детей от нега-
тивной информации. В США с 2000 
года запрещено продавать телеви-
зоры, не имеющие специального 
кодирующего устройства, позволя-
ющего родителям программировать 
телевизор на прием передач с уче-
том возрастной классификации. Во 
времена президента Рейгана про-
водилась политика либерализации 
в отношении СМИ, было отменено 
значительное количество запретов, 
налагавшихся на СМИ в связи с 
демонстрацией информации, ока-
зывающей вредное воздействие 
на детей. Но американская обще-
ственность обратила внимание на 
всплеск молодежной преступности 
именно в связи с тем, что ослабили 
государственный контроль за СМИ, 
и в последующем политика в отно-
шении СМИ в этой сфере была из-
менена. 

Есть очень интересный пример 
действий США в отношении СМИ, 
связанный с распространением 
непристойной информации. 22 
сентября 2004 года Федеральная 
комиссия по связи наложила на 
компанию «Вайком» штраф в раз-
мере 550 тысяч долларов за пере-
дачу в эфир программы, в которой 
на протяжении полусекунды была 

показана обнаженная грудь гос-
пожи Джанет Джексон. Комиссия 
признала, что грудь госпожи Джа-
нет Джексон является сексуальным 
органом, а любая демонстрация 
сексуальных органов, любое упот-
ребление выражений сексуальной 
направленности составляют непри-
стойность, преследуемую в исковом 
порядке. Если у вещателя имеются 
основания подозревать исполните-
ля в потенциально непристойном 
поведении, он обязан принять все 
предупредительные меры. 

В Великобритании действует ряд 
законов, направленных на защиту 
детей от негативного воздействия 
СМИ. У них есть Британский коми-
тет классификации фильмов, кото-
рый классифицирует фильмы по 
возрасту зрителей. Закон о видео-
записи 1984 года требует обратить 
особое внимание на вероятность 
просмотра продукции в домашних 
условиях, на возможность при-
чинения вреда тем, кто это будет 
смотреть, на возможность нанесе-
ния вреда обществу поведением 
зрителей после просмотра. Та-
кое поведение может выражаться 
после просмотра фильмов в кри-
минальном поведении, в исполь-
зовании наркотиков, в жестоком, 
ужасающем поведении или в ка-
ких-то сексуальных действиях. 
В большинстве случаев 
беспокойство нане-
сения вреда касает-
ся возможности от 
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просмотра продукции маленькими 
детьми и подростками. Закон о ки-
нематографии сделал незаконной 
демонстрацию сцен жестокости в 
отношении животных. Закон о за-
щите детей установил противоза-
конность демонстрации непристой-
ных изображений с участием детей 
до 16 лет. Закон о непристойных 
публикациях определяет, что про-
изведение считается непристой-
ным, когда его воздействие спо-
собно развратить и растлить лиц, 
которые могут прочесть, увидеть 
или услышать материал, содержа-
щийся или изображенный в нем. 
Указанным законом запрещается 
распространение непристойных 
ма териалов, а также устанавлива-
ется, что лицо, нарушившее его, 
может быть по приговору суда при-
влечено к ответственности в виде 
штрафа или лишения свободы на 
срок до трех лет или того и другого. 
По британскому законодательству 
о телерадиовещании установлен 
водораздел между дневным и ноч-
ным радиовещанием. Это 21.00. 
Только после 21.00 предполагает-
ся, что родители находятся дома и 
могут контролировать то, что смот-
рят их дети. 

В статье 5 Основного закона ФРГ 
установлены гарантии охраны ин-
тересов молодежи. В отношении 
детей и подростков это основное 
право означает, что их следует 
защищать от таких СМИ, которые 
могут негативно повлиять на про-

цесс социального становления. 
Государство призвано предприни-
мать соответствующие действия. 
В с этим в Германии с 1951 года 
действует закон о правовой защи-
те молодежи в общественных мес-
тах, с 1953 года — закон о распро-
странении материалов, вредных 
для молодежи, который призван, 
как и другие законы, защищаю-
щие интересы молодежи, содейс-
твовать созидательной работе с 
молодежью. Для практического 
осуществления правовой защиты 
молодежи от вредного воздейс-
твия законом предусмотрено со-
здание высшего федерального 
ведомства — Федерального ве-
домства по проверке материалов, 
вредных для молодежи, которое 
осуществляет свою деятельность 
с 1954 года. 

В Японии Национальная ассоциа-
ция коммерческих вещателей и 
Наблюдательный совет по стан-
дартам вещания разработали доку-
мент, предписывающий предупреж-
дать нежелательность  прос мотра 
опре деленных телепередач груп-
пой несовершеннолетних пос-
редством титров либо наложе-
ний в ходе демонстрации этих 
передач, а также предварительных 
комментариев, распространяемых 
в печатных средствах информации 
и на страницах Интернета. Веща-
тель обязан делать такие предуп-
реждения, если в передаче есть 
сцены секса и насилия. 
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В Бельгии законом 1999 года пре-
дусмотрены меры по реализации 
статьи 22 Директивы телевидения 
без границ ЕС. Согласно этому за-
кону совет может принять реше-
ние о штрафе в размере 125 тысяч 
евро. 

Закон № 231 2001 года о телера-
диовещании. Совет Чеш ской Рес-
публики по телерадиовещанию 
осуществляет защиту несовер-
шеннолетних от теле- и радиопро-
грамм. Совет запрещает вещание 
теле- и радиопрограмм, способ-
ных нанести вред физическому, 
психическому, умственному или 
нравственному развитию несо-
вершеннолетних, за исключением 
случаев, когда вследствие выбора 
времени передачи можно гаранти-
ровать, что несовершеннолетние 
этого не увидят и не услышат. 26 
апреля 2004 года совет оштра-
фовал радиостанцию «Фриквенс-
1» на 20 тысяч чешских крон, это 
примерно 660 евро, за передачу 
«Секси лайф». 

Опыт Грузии. Она также в 2002 году 
приняла закон о защите несовер-
шеннолетних от вредного влияния с 
целью защиты несовершеннолетних 
от показа кино- и видеотелефиль-
мов, печатной продукции, потреб-
ления спиртных напитков, табака и 
участия в азартных играх. 

Молдова отказалась транслировать 
программы российских телеканалов 

в связи с нарушением ими статьи 7 
Конвенции о трансграничном теле-
видении, требующей от вещателей, 
чтобы распространяемые ими пе-
редачи не оказывали вредного воз-
действия на детей. 

В Литве, Латвии, Армении также 
приняты соответствующие законы. 

Как показывает зарубежный опыт, 
принятие законодательных актов, 
устанавливающих ограничения на 
деятельность СМИ, не мешает 
объективному информированию 
граждан и в общем-то не проти-
воречит нормам международного 
права. 

В ряде зарубежных стран установ-
лена уголовная ответственность. 
В Уголовном кодексе ФРГ — за под-
стрекательство к противоправным 
деяниям, а также показ актов на-
силия, демонстрацию жестокости и 
бесчеловечности способом, ущем-
ляющим человеческое достоинство. 
В УК Голландии — за демонстра-
цию изображений или предметов, 
показ которых должен считаться 
вредным для лиц до 16 лет. В УК 
Швейцарии — за пропаганду на-
силия, выставление безнравствен-
ных сочинений или изображений. 
В УК Швеции — за незаконное 
изображение насилия, а также 
распространение среди 
детей и молодежи 
литературы, изоб-
ражений или тех-
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нических записей, которые могут 
привести к грубости или жестокос-
ти или иным образом создать се-
рьезную опасность для морального 
воспитания молодежи. В УК Дании 
предусмотрено наказание за про-
дажу непристойных изображений 
или предметов. В УК Испании — за 
распространение информации, 
про пагандирующей распростране-
ние насилия, и иной негативной 
информации. Установления только 
уголовной ответственности за рас-
пространение негативной информа-
ции явно недостаточно, и междуна-
родное сообщество, специалисты, 
правозащитники предполагают, что 
необходимо дополнять уголовные 
меры борьбы различными инстру-
ментами, такими как мобилизация 
общественности в пропаганде иде-
алов высокой культуры, духовности 
и нравственности, принятие законов 
прямого действия по защите обще-
ственной морали, о гарантиях прав 
ребенка. 

Необходимо создать орган, кото-
рый был бы ответственным за за-
щиту от вредной информации, вы-
деление для вредной информации 
определенных временных проме-
жутков, использование устройств, 
затрудняющих доступ к такой ин-
формации, специальных предупре-
дительных, звуковых и видеосигна-
лов, регулирование рекламы для 
несовершеннолетних или рекламы, 
угрожающей их нравственности, и 
другие меры. Все это только в со-

вокупности может дать какой-то 
позитивный, положительный ре-
зультат, ограничивающий неокреп-
шие детские души от негативной 
информации. 

Миков Павел Владимирович, 
Уполномоченный по правам 
ребенка в Пермском крае: 

— Спасибо, Алексей Николаевич. 
У нас в России не так давно — если 
не ошибаюсь, в 2004 году или рань-
ше, Сергей Евгеньевич, появилось 
управление «К»?

Семёнов Сергей Евгеньевич, 
начальник отдела «К» ГУВД 
по Пермскому краю, полковник 
милиции

— Отдел «К» в ГУВД по Пермскому 
краю был создан в 2000 году. 

Миков Павел Владимирович: 

— То есть отдел имеет десятилет-
ний опыт работы как специальный 
государственный орган, который 
занимается защитой детей, рас-
крытием преступлений, связанных 
с распространением негативной 
информации, в том числе порно-
графического характера. Есть уже 
определенные итоги работы — как 
в целом по России, так и по Перм-
скому краю. 
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Семёнов Сергей Евгеньевич:

— Одним из направлений деятель-
ности отдела «К» является рас-
крытие преступлений, связанных 
с распространением как порногра-
фии, так и детской порнографии, 
с использованием возможностей 
сети Интернет. В декабре 2003 
года в УК, в статью 241.1, были 
внесены изменения. Данный вид 
деятельности охватывался толь-
ко одной статьей 242 УК, которая 
не относилась к тяжким. Для того 
времени характерен один из при-
меров: при оперативной разработ-
ке одного из преступников и реа-
лизации данной информации был 
с поличным задержан один из пре-
подавателей информатики города 
Лысьвы — при непосред ственном 
производстве видео съемки с учас-
тием несовершеннолетних. Впос-
ледствии суд Лысьвы вынес при-
говор и осудил преступника всего 
лишь на год условно. То есть до 
изменений в УК РФ в 2003 году 
данный вид преступлений считал-
ся неактуальным. С введением 
статьи 241.1 основной из главных 
задач управления «К» стала борь-
ба с порнографией. Притягатель-
ность России для распространения 
порнографии объясняется, с одной 
стороны, ее сверхдоходностью. В 
среднем, по данным нашего глав-
ка, каждый порноресурс приносит 
доход около 30 тысяч долларов в 
месяц. С другой стороны, отсутс-
твием законодательных основ 

борьбы с данным видом преступ-
лений. 

Одной из проблем является то, что 
с каждым днем возникают новые 
способы распространения порно-
изображений. Часто организаторы 
порностудий проводят сеансы в 
режиме реального времени, после 
чего меняют место выхода в сети 
Интернет. Также возможна пере-
дача видеоизображений с сотовых 
телефонов или на них. Обычно ме-
ханизм совершения преступления 
следующий. В сети Интернет со-
здается сайт, посредством которого 
осуществляется контакт с потенци-
альными клиентами или с организа-
торами студий. На сайте выклады-
ваются фотомодели, доступные для 
просмотра. Клиент выбирает мо-
дель и время сеанса, посред ством 
электронного счета оплачивает про-
смотр и получает пароль для входа. 

Также проблема выявления пор-
нографических материалов объ-
ясняется созданием закрытых 
файлообменных программ внутри 
провайдера, то есть, не имея до-
ступа к провайдеру, невозможно 
получать доступ к определенным 
мультимедийным ресурсам. На-
пример, в Пермском крае у про-
вайдера компании «Эр-Телеком 
Дом.ру» существовал файлооб-
менный сервер «Мат-
рикс» (скорее всего 
многие о нем зна-
ют), доступ к ко-
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торому возможен лишь клиентам 
Дом.ру. 

Только с использованием данного 
сервера сотрудниками отдела «К» 
Пермского края было выявлено, 
возбуждено и доведено до суда 
7 уголовных дел по статье 242.1, 
в ходе расследования которых 
были выявлены дополнительные 
эпизоды, в частности распростра-
нение как детской порнографии, 
так и взрослой. В настоящее вре-
мя по данным делам закончены 
судебные разбирательства, пре-
ступники получили как от трех лет 
лишения свободы условно, так и 
от трех лет колонии строгого ре-
жима. 

Сейчас файлообменный сервер 
«Матрикс» по распространению 
дет ской порнографии, можно ска-
зать, прекратил свое существова-
ние. Однако только в этом году в 
ходе мониторинга пермского сег-
мента сети Интернет сотрудника-
ми отдела «К» было установлено 
распространение видеороликов, 
содержащих элементы детской 
порнографии, на сетевом ресур-
се в проекте «ВКонтакте». То есть 
порнография уже перебирается на 
легкодоступные сетевые ресурсы. 
Все дела идут под непосредствен-
ным сопровождением сотрудников 
отдела «К». 

На территории Пермского края од-
ной из реальных проблем выявле-

ния и оперативного сопровождения 
данных уголовных дел является то, 
что в крае нет специальной широко-
профильной комиссии, которая мог-
ла бы выносить заключения в качес-
тве специалистов по определению 
отношения данной продукции к пор-
нографии. Когда мы столкнулись с 
данным видом преступлений, моим 
сотрудникам пришлось выезжать 
до возбуждения уголовного дела, 
чтобы специалисты вынесли заклю-
чение, в Удмуртию, Ижевск. Также 
у нас налажены контакты с цент-
ром «Наследие» (Екатеринбург), 
который очень удачно проводит 
впоследствии и экспертизы по уго-
ловным делам — ни одно уголовное 
дело не получило оправдательного 
приговора. 

Неоднократно сотрудники отдела 
«К» выступали с инициативой о 
создании данной межведомствен-
ной комиссии в Пермском крае. 
Чтобы возбудить уголовное дело 
по факту распространения порно-
графии, проводятся первоначаль-
ные оперативно-розыскные ме-
роприятия; далее нам необходимо 
заключение специалиста, который 
признает, что на определенной 
видеонарезке — лицо, явно не до-
стигшее совершеннолетия. Напри-
мер, по материалу, полученному 
«ВКонтакте», нами был направ-
лен запрос в специализированные 
детские медицинские учреждения, 
от которых мы получили прямой 
ответ, что Уставом муниципаль-
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ного учреждения здравоохране-
ния запрашиваемая информация 
не предусмотрена. То есть даже 
на этапе каких-то первоначаль-
ных следственных действий при 
направлении материала провер-
ки для возбуждения уголовного 
дела мы ограничены. Мне снова 
будет необходимо отправлять со-
трудника в Екатеринбург или в 
Ижевск, это изначально; потом в 
ходе расследования уголовного 
дела снова придется отправлять 
туда сотрудника, уже для прове-
дения экспертизы. Все это платно, 
деньги уходят от государства. Это 
происходит на территории Перм-
ского края начиная с 2007 года. 
У меня есть образцы писем, когда 
мы обращались от имени генерала 
Горлова к министру общественной 
безопасности, также мы обраща-
лись с 2007 года с конкретными 
предложениями к секретарю полит-
совета регионального отделения 
Всероссийской политической пар-
тии «Единая Россия» господину 
Тушнолобову. До сих пор наше 
предложение о создании комиссии 
не реализовано. В эту комиссию 
должны входить педиатр, сексо-
лог, психиатр, искусствовед и, в 
дальнейшем, представители ки-
нематографии и электроники. До 
настоящего времени в Пермском 
крае данной комиссии не сущест-
вует. 

По расследованным уголовным 
делам Главным следственным уп-

равлением были подготовлены и 
проведены занятия, была создана 
методика выявления данного вида 
преступлений, методика их рассле-
дования, были проведены семина-
ры и собрания со всеми следова-
телями. Все этим и закончилось. 
Управлением «К» города Москвы 
создана «горячая линия» через 
фонд содействия развитию сети Ин-
тернет, называется «Дружествен-
ный Рунет». На данную «горячую 
линию» можно в реальном времени 
сообщить о фактах распростране-
ния детской порнографии. На нее 
поступают сообщения от пользова-
телей сети Интернет о ресурсах, со-
держащих материалы с признаками 
порнографических изображений 
несовершеннолетних. Задачей этой 
«горячей линии» является разра-
ботка мер по исключению возмож-
ности размещения сайтов с детской 
порнографией на серверах россий-
ских хостинг-провайдеров, миними-
зация самих контактов российских 
пользователей с материалами, со-
держащими детскую порнографию, 
и дальнейшее развитие обществен-
ного и государственного партнерс-
тва, направленного на создание 
серьезных препятствий производи-
телям и распространителям нега-
тивного контента в сети Интернет. 

Подразделения «К» созданы в 80 
субъектах, налажено 
очень тесное взаи-
модействие, в том 
числе по так на-
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зываемой «Матрице». Мы очень 
тесно взаимодействовали с со-
трудниками «К» Самары. Почему-
то распространение шло только в 
городе Перми, запросы от других 
подразделений мы не получали. Ко-
личество возбужденных в Самаре 
уголовных дел точно не скажу, но 
это тоже на уровне семи уголовных 
дел. После чего распространение 
через «Матрицу» прекратилось. 
В России не создана достаточная 
правовая основа для все более 
активной борьбы с данным видом 
преступлений. Что касается Перм-
ского края, я думаю, мы эту борьбу 
не прекратим, но сотрудники отде-
ла «К» — это малочисленное под-
разделение, необходима помощь 
в создании межведомственной 
комиссии, которая поможет нам в 
возбуждении и расследовании дан-
ного вида преступлений. 

Миков Павел Владимирович: 

— Спасибо, Сергей Евгеньевич, за 
проблемное выступление. Упол-
номоченный инициирует создание 
межведомственной комиссии — 
прошу материалы вашей переписки 
с правительством Пермского края 
передать мне для работы. К сожа-
лению, министерство образования 
Пермского края не почтило нас сво-
им присутствием, хотя, как я уже 
отмечал, почти 40% детей имеют, я 
бы даже сказал, что 100%, с учетом 
того что в 2008 году завершился 

приоритетный национальный проект 
«Образование», в рамках которого 
каждое образовательное учрежде-
ние России было подключено к сети 
Интернет. Вот те данные, которые я 
получил от моих коллег. Например, 
в Санкт-Петербурге прокуратура го-
рода проводила специальную такую 
акцию, «контрольную закупку», за-
ключавшуюся в том, что сотрудники 
прокуратуры приходили в школы, 
где установлен Интернет, и пыта-
лись выйти со школьных компьюте-
ров в Сеть и получить негативный 
контент: изображения порнографи-
ческого характера, сцен насилия, 
агрессивную информацию и т. д. 
К сожалению, в 100% случаев это 
оказалось возможным. Проблема 
оказалась в том, что с установлени-
ем и подключением к сети Интернет 
школ не произошло автоматичес-
кого подключения этих школ к спе-
циальным фильтрам, которые бы 
закрывали возможность выхода в 
Интернет и получения этой негатив-
ной информации. 

С учетом развития этого направле-
ния — использования Интернета в 
образовательных целях — нам бы 
хотелось послушать, каким образом 
обеспечивается защита школьни-
ков Пермского края от негативного 
контента. Но по всей вероятнос-
ти, сегодня мы этого не услышим. 
О психологических проблемах и 
киберзависимости у детей я попро-
шу рассказать Веру Ивановну Ко-
жарскую, психолога, руководителя 
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детского телефона доверия «Пере-
мена». 

Кожарская Вера Ивановна, 
директор Центра психолого-
медико-социального 
сопровождения города Перми, 
руководитель Пермского 
детского телефона доверия 
«Перемена», канд. психол. наук:

— Я представляю не только теле-
фон доверия, но и отраслевую служ-
бу образования города Перми. Мы 
оказываем не только экстренную 
помощь по телефону, но и вообще 
давно работаем с родителями, пе-
дагогами, детьми и подростками. И 
мы понимаем всю угрозу, которая, 
в связи с прогрессом, встала перед 
ребенком, семьей, школой и вооб-
ще перед всем нашим обществом. 

Если говорить о том, почему ре-
бенка так легко вовлечь в такую 
виртуальную деятельность (а это 
действительно так): потому что су-
ществуют некоторые объективные 
обстоятельства в виде возрастных 
потребностей детей, которые и экс-
плуатируют преступники. Это по-
требности сексуального развития 
ребенка в подростковом возрасте. 
Одна из психологических задач 
человека в этом возрасте — за не-
сколько лет как–то освоить сексу-
альную сферу, идентифицировать 
себя как человека определенного 

пола. Поэтому ему интересно все, 
что связано с темой секса. 

Следующая причина — это экс-
плуатация эмоциональных и со-
циальных потребностей ребенка, 
потому что психологическая зада-
ча возраста — это установить со-
циальные связи, прежде всего со 
сверстниками. Но детей интересу-
ют также и взрослые представите-
ли этого мира, причем мы должны 
учесть, что следующей психологи-
ческой задачей ребенка в подрос-
тковом возрасте на протяжении 
нескольких лет является сепарация 
от родителей, семьи. Чтобы стать 
взрослым, ребенок должен крити-
чески взглянуть на своих родите-
лей и найти каких-то новых пред-
ставителей, значимых для него, 
выходящих за рамки семьи, а мо-
жет, и школы. 

Таким образом, очень легко поя-
виться в жизни ребенка виртуаль-
ному участнику, герою, с которым 
можно установить отношения. 
Я говорю о том, какие есть объек-
тивные особенности возраста, ко-
торые могут быть использованы в 
такой преступной деятельности. 

Мы видим, работая с такими за-
просами, что вообще происходит 
с ребенком, подростком, когда он 
осваивает такую сферу, 
как Интернет. Любое 
лекарство, когда мы 
меняем дозу, ста-
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новится ядом. Также мы понимаем, 
что ребенок становится интернет-
зависимым и есть опасность, что 
реальная жизнь будет подменена 
виртуальной. Таких запросов в пси-
хологическую службу у нас очень 
много. Когда так доступно — а ста-
тистика говорит, что практически 
каждый второй ребенок, заходящий 
в Интернет, встречает темы наси-
лия, секса, порнографии. 

Все это снижает внутренний порог 
цензуры по отношению к любому 
насилию. Кроме того, все это по-
вышает общий уровень тревоги и 
общий уровень стресса ребенка и 
ощущение того, что мир вокруг него 
опасен и полон угроз. И следую-
щее, что нам предлагает Интернет, 
это негативные модели выхода из 
проблемных ситуаций, вплоть до 
суицида. Если говорить о том, как 
защитить ребенка, то мы должны 
понимать, что дети не в равной сте-
пени подвержены опасности. Хотя 
все они могут встретиться в Интер-
нете с такими угрозами, но не все 
они находятся в одной и той же зоне 
риска. Конечно, выделяется группа 
риска — это дети, которых такие 
картинки, записи или знакомства 
могут, так сказать, «цеплять». И мы 
понимаем, что это дети, у которых в 
их социальной жизни есть пробле-
мы. Это дети, у которых не склады-
ваются отношения с родителями, с 
семьей, со сверстниками. Это дети, 
нуждами которых пренебрегают. 
Это дети, которые уже испытывают 

какое-то насилие со стороны окру-
жения. Это дети, которые не умеют 
установить контакты со сверстника-
ми, и это дети, которые чувствуют 
себя одинокими. 

Если взять пример, который при-
вел Павел Владимирович — геро-
ини сериал «Школа», то давайте 
посмотрим на семейную ситуацию 
этой девочки. Что мы видим? Во-
обще, где ее родители? Их нет 
даже в ее жизни! Кто ей может 
помочь? Такой ребенок, который 
испытывает проблемы в реаль-
ной жизни, он также становится 
жертвой и киберпреступности, и 
вообще жертвой кибернасилия. 
Поэтому мы, очень часто работая 
с детьми, с проблемой насилия 
встречаемся. 

Год назад мы начали создавать но-
вую для нашего города и края ус-
лугу, которая называется дет ский 
телефон доверия. Стандартами 
Конвенции ООН о правах ребенка 
всем странам предписывается со-
здать возможность, чтобы каждый 
ребенок на территории государс-
тва мог быть услышанным, чтобы 
каждый ребенок имел возможность 
набрать бесплатный, желательно 
трехзначный номер и немедленно 
получить экстренную психологичес-
кую помощь. Такого единого наци-
онального номера сегодня у нас в 
России нет. Сейчас идет большая 
кампания по созданию региональ-
ных детских телефонов доверия. 



27

Материалы круглого стола. 9 февраля 2010 года

Предыдущий слайд показывал, в 
каких регионах начали действовать 
региональные телефоны доверия. И 
год назад по решению правительства 
края, администрации города Перми, а 
также Национального фонда защиты 
детей от жестокого обращения было 
принято решение создать такую ус-
лугу, такой телефон доверия на базе 
нашего центра для детей города с 
перспективой трансляции опыта и 
на весь край. Таким образом, фун-
кции детского телефона доверия — 
это прежде всего защита ребенка в 
ситуации кризиса, насилия и т. д.,
а также профилактическая функ-
ция. 

Телефон доверия «Перемена», ко-
торый мы создали на базе наше-
го центра, создавался сразу же по 
высоким европейским стандартам. 
У нас созданы материально-техни-
ческие условия, создан кол-центр, 
пока работает только одна линия, 
но в перспективе, при развитии 
этой службы, мы можем довести 
наличие телефонных консультантов 
до восьми линий и, возможно, даже 
больше. 

Далее была создана команда дет-
ских телефонных консультантов, 
которые сейчас работают. Такой 
консультант — это особая мис-
сия. Нужно было отобрать и обу-
чить таких специалистов, которые, 
едва подняв трубку, даже не зная, 
какого возраста звонит ребенок, 
даже какого пола иногда, это не 

сразу понятно, должен установить 
с этим маленьким абонентом кон-
такт, развернуть диалог, помочь 
ребенку рассказать о своих пот-
ребностях и оказать немедленную 
помощь. Это на самом деле очень 
сложные технологии и очень уни-
кальные специалисты, которые 
вообще-то выращиваются годами. 
Мы работаем под супервизерством 
Национального фонда защиты де-
тей от жестокого обращения, мис-
сия которого — поддержка таких 
телефонов в регионах. 

Мы работали год, и если говорить о 
результатах первого года, то всего 
было принято 4300 обращений. Мы 
работаем с 9.00 до 21.00 по будням. 
Фон звонков у нас довольно плот-
ный — 27–30 звонков каждый день. 
Это очень высокий показатель. Это 
говорит о том, что потребность в 
такой услуге у детей города и края 
очень велика. 

В основном звонившие — учащиеся 
школ. Примерно 6–7% мы квалифи-
цируем как кризисные обращения. 
Хотя мы и позиционируем себя как 
телефон города Перми, но каждый 
раз, как только номер появляется 
на телевизионном экране, нам на-
чинают звонить очень много детей 
из края. В крае потребность в такой 
экстренной помощи еще более вы-
сока, по нашим оценкам, 
чем в городе Перми, 
где существуют и 
другие возможнос-



28

Защита детей от преступлений в сети Интернет

ти получения помощи. Основные 
наши абоненты — это младшие 
школьники, а также подростки. 

Что же все-таки волнует наших де-
тей? О чем они говорят с консуль-
тантом? 36% запросов посвящено, 
как это и положено в подростковом 
возрасте, отношениям со сверстни-
ками. Как дружить, как мириться, 
как завязать отношения, как пор-
вать отношения. 22% — это, конеч-
но, любовь. 11% — это проблемы с 
родителями. Хотя во всех этих трех 
секторах, я бы сказала, проблемы 
со взрослыми всегда есть — может 
быть, они не так остро стоят перед 
ребенком. Работу с этими запро-
сами мы считаем очень важной в 
смысле профилактики кризисных 
состояний детей. 

Недавно в нашем крае проводи-
лось исследование, где подрост-
ков спрашивали, как они считают, 
можно ли покончить жизнь само-
убийством в случае несчастной 
любви. 45% детей ответили «да». 
Поэтому когда наш консультант 
говорит с ребенком о его отноше-
ниях с мальчиком, девочкой и т. д., 
на самом деле это профилактика 
суицида. И мы очень серьезно от-
носимся к такой тематике. Потому 
что очень часто совершенный вне-
запный суицид, случаи которого в 
этом году у нас были и в городе, 
и в крае, — это когда подросток 
прекращал свою жизнь на почве 
неразделенной любви. 

Как я уже говорила, 6–7% — это 
звонки, когда ребенок уже находится 
в кризисе, и здесь статистика у нас 
такая: 38% — это домашнее насилие 
и буллинг (насилие со стороны сверс-
тников), 27% — дети находились в 
состоянии с суицидальными мыс-
лями попыток, намерений, и здесь 
также очень часто причина, почему 
появляются у ребенка такие мысли, 
лежала в Интернете. Например, пос-
ледний завершенный суицид, с кото-
рым столкнулись мы, — это в одной 
из школ нашего города в декабре де-
вочка покончила с собой. Мы прово-
дили дебрифинг. Это когда команда 
психологов работает с классом, где 
училась девочка, потому что суицид 
подростка — это очень большое по-
трясение для всех детей, это может 
повторяться, это модель, которую 
дети могут повторить. 

Поэтому мы практикуем такую вещь, 
как работа со школой, с классом, 
с детским сообществом, для того 
чтобы профилактировать дальней-
шее развитие негативной ситуации. 
Оказывается, девочка была интер-
нет-зависима, она была вовлечена 
в интернет-секты, она заходила на 
сайты, которые пропагандировали 
самоубийства. 

20% — это дети, находящиеся в 
состоянии семейного кризиса (это 
развод родителей, это рождение 
брата или сестры, которое дети 
остро переживают, особенно если 
там неродные отцы). Мы работаем 
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с семьями потерпевших в послед-
ней ужасной трагедии в ночном 
клубе «Хромая лошадь». Эти дети 
также находятся в группе риска, в 
том числе и интернет-преступников. 
Потому что это дети и из семей, где 
дети погибли, и из семей, где дети 
выжили, но эти семьи еще долго 
будут переживать стресс. Это дети 
и взрослые, которые переживают 
глубокую депрессию, одиночество, 
и как раз это дети, которые имеют 
возможность все время быть в Ин-
тернете. Дети, которые подверга-
лись жестокому обращению, непо-
средственному насилию (это было 
физическое, психологическое и сек-
суальное начилие и то, что мы на-
зываем пренебрежением нуждами). 
И здесь я бы хотела остановиться 
на такой категории детей, которые 
могу также стать жертвами кибер-
преступности. Это дети-сироты и 
дети-инвалиды, которые особенно 
не защищенны и у них нет реальной 
возможности установить отноше-
ния с социумом. У нас на телефо-
не доверия появилась такая группа 
постоянных абонентов одного из 
интернатов города Перми, которые 
испытывают вакуум общения. И мы 
понимаем, что у такого ребенка, 
если он выходит в Интернет, очень 
легко может появиться участливый 
преступник, который будет пользо-
ваться состоянием ребенка. 

Если говорить о проблемах, которые 
мы слышим, разговаривая с детьми 
и взрослыми по телефону, то мы 

можем сделать следующий вывод: 
наши дети не доверяют взрослым. 
Если даже с ними что-то случает-
ся, они боятся рассказать об этом 
родителям и педагогам. Большинс-
тво случаев, когда ребенок расска-
зывал о том, что его преследуют в 
школе, о том, что кто-то домогается 
его, большинство этих случаев за-
канчиваются либо разочарованием, 
глубоким равнодушием, либо было 
хуже самому ребенку. Поэтому мы 
понимаем, что ребенку пойти с этим 
в общем-то не к кому. Педагоги не 
видят в школах случаев раннего 
проявления жестокого обращения 
или насилия. То есть всегда обра-
щают внимание на то, что что-то 
случилось. Вот девочка, которая по-
кончила с собой в одной из школ, о 
которой я говорила. Она подавала 
сигналы, она проговаривала свои 
намерения, ведь это все слыша-
ли, но для всех это стало большой 
неожиданностью. Что вдруг? Это 
же была нормальная девочка! Что 
случилось? Родители не умеют об-
щаться с детьми на этапе, когда они 
становятся подростками. Это про-
исходит в любой семье практичес-
ки. Родители продолжают воспри-
нимать подростка как маленького 
ребенка, продолжают применять 
методы воспитания, которые он 
уже не приемлет, контролировать, 
указывать, критиковать, и в резуль-
тате ребенок вынужден 
либо сопротивляться, 
либо уходить куда-
то в социум, либо 
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в Интернет, то есть теряется самый 
главный фильтр защиты — контакт 
с семьей. Даже если ребенок дол-
жен сепарировать из семьи, он дол-
жен сохранять эмоциональный кон-
такт, доверие к родителям. Только 
тогда он может быть действительно 
защищенным, и когда с ним что-то 
случится, сможет хотя бы об этом 
рассказать. 

Мы встретились на территории 
края, города с отсутствием очных 
кризисных служб, куда можно было 
бы направить ребенка, тем более 
в состоянии кризиса (особенно это 
касается территорий края), с от-
сутствием супервизерской помощи. 
Например, даже наш центр. Район-
ным специалистам надо помогать 
работать с кризисными случаями. 
Это касается школьных психологов, 
которые не видят проблемы в шко-
ле, потому что они просто не умеют 
с этим работать. 

Мы, поработав год, видим очень 
большую потребность в телефоне 
доверия, и нам уже сейчас недо-
статочно одной линии. Более того, 
мы уже, можно сказать, «захлебы-
ваемся», потому что дети не мо-
гут к нам дозвониться, потому что 
желающих поговорить слишком 
много, и здесь возникают финан-
совые проблемы — пока город нам 
финансирует одну линию. Мы вы-
шли с предложением к краю, что-
бы край взял на себя финансиро-
вание второй линии. Край сейчас 

рассматривает наше предложение. 
Очень важно было бы получить 
трехзначный номер, потому что 
все-таки одиннадцатизначный но-
мер, хотя он и бесплатный для ре-
бенка, но запомнить его, конечно, 
очень сложно. Здесь нам говорят, 
что пока не существует таких воз-
можностей технических. 

Миков Павел Владимирович: 

— Вера Ивановна, а вам сейчас кто 
предоставляет услуги связи?

Кожарская Вера Ивановна:

— Компания «УралСвязьИнформ». 

Миков Павел Владимирович:

— Может быть, есть представители 
компании на круглом столе? Они 
были приглашены. Позже они могут 
нам пояснить об имеющихся техни-
ческих возможностях. 

Кожарская Вера Ивановна:

— В связи с той проблемой, кото-
рую мы здесь сегодня обозначаем, 
необходимо, во-первых, реклами-
ровать возможность экстренной 
помощи по телефону в социальных 
сетях, особенно там, где дети, чего 
мы пока еще не делаем, но я думаю, 
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мы это еще будем делать, то есть 
мы это делаем, но в недостаточ-
ном объеме. А в перспективе важ-
но создать детскую интерактивную 
линию именно для пользователей, 
чтобы именно там, в Интернете, ре-
бенок мог получить психологичес-
кую помощь. 

Миков Павел Владимирович:

— Спасибо, Вера Ивановна, за важ-
ные предложения. Мы включим их 
в резолюцию сегодняшнего круг-
лого стола. Слово для выступления 
предоставляю главному детскому и 
подростковому наркологу Пермско-
го края Ларисе Владимировне Юр-
ковой. 

Юркова Лариса Владимировна, 
главный детский 
и подростковый нарколог 
Пермского края:

— Уважаемые коллеги! Вы знаете, 
что Пермский край неблагополучен 
по алкоголизму и наркотизации, и 
мы уже много раз говорили о том, 
что по заболеванию наркоманией 
мы занимаем первые места в При-
волжском округе. По алкоголизму у 
нас это более-менее снижается, но 
вы видите, что детская алкоголи-
зация по сравнению с Российской 
Федерацей и федеральным окру-
гом все-таки в Перми довольно вы-
сокая. 

Доступность алкоголя приводит к 
тому, что у детей идут отравления, 
которые растут из года в год, в том 
числе среди детей до 14 лет, и по 
результатам 2009 года было заре-
гистрировано 111 случаев алкоголя 
именно среди детей, были случаи 
и смертельные. Среди подростков 
зарегистрирован 41 случай — это 
15–17-летние (в прошлом году был 
31), и здесь тоже есть смертель-
ные случаи, например в Чердын-
ском районе. По Перми это один 
случай — девочка, 4 года. Это не-
досмотр родителей, семья должна 
своего ребенка видеть. 

По подростковой наркомании мы 
пока Россию не догоняем, хотя 
по взрослой перегоняем, но вот с 
детской вроде бы все неплохо. С 
другой стороны, среди подростков 
наркомания у нас растет. По резуль-
татам 2009 года она выросла почти 
в три раза. Лидируют у нас Красно-
камск, Березники и Пермь. Также 
есть случаи отравления среди под-
ростков. Это девять случаев, в том 
числе три случая со смертельным 
исходом (два в Перми, один в Соли-
камском районе). В прошлом году 
смертельных случаев не было. 

В рамках краевой программы «Се-
мья и дети Пермского края» было 
проведено социологическое иссле-
дование, для того чтобы 
посмотреть, что, соб-
ственно, дети дума-
ют об алкоголизме 
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Участников круглого стола 
приветствует Юрий Борисович 
Сысуев

Предложения вносит 
Фёдор Леонидович Синицын

Участники круглого стола
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Выступление Алексея Сергеевича 
Иванова

Выступление Любови 
Николаевны Малышевой

Выступление Николая Юрьевича 
Скопина

Выступление Веры Ивановны     
Кожарской 
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и наркомании, в каком возрасте они 
к этому приобщаются. К курению —  
в среднем с 14 лет, хотя на самом 
деле гораздо раньше все это про-
исходит; к алкоголю тоже примерно 
в 14 лет; к наркотикам практически 
уже в 15 лет, в среднем. 

Но самое страшное, говорим об этом 
из года в год, что наркологические 
расстройства приобретают женское 
лицо. По данным социологическо-
го исследования, девочки на треть 
опережают юношей по алкоголь-
ному потреблению, то есть среди 
опрошенных 72% девочек указали 
на то, что они алкоголь употреб-
ляют, среди юношей — 54%. Ну и, 
естественно, курят и употребляют 
наркотики. Здесь девочки тоже не 
уступают. 

Провокаторами зависимости вы-
ступают социальные, психологичес-
кие, духовные факторы, и нельзя 
недооценить роль семьи. Нужно 
понимать что, конечно, внешние 
факторы являются причинами, но 
в основном это внутренняя готов-
ность к зависимости, это неумение, 
психологический инфантилизм, как 
раз то, что приводит к зависимости 
в сети: не умеют устанавливать со-
циальные контакты, не умеют про-
страивать отношения межличнос-
тные, поэтому в Интернете такому 
подростку легче и проще, он пря-
чется за этой маской, он не объяв-
ляет своего имени, он может припи-
сать себе любые героические роли. 

И конечно, в Интернете таким детям 
легко внушить, особенно психоло-
гам, которые сидят с другой сторо-
ны Интернета, что они действитель-
но замечательные — мол, давай ты 
еще чего-то попробуешь, чего ты 
еще не делал. 

С мобильных телефонов съемки вы-
кладываются в Интернете и могут 
спровоцировать в том числе упот-
ребление алкоголя или наркотиков. 
Недавно в Интернете был выложен 
ролик, когда на спор в туалете шко-
лы мальчик выпивает бутылку вод-
ки и за один прием. Причем все это 
сопровождается веселыми, смеш-
ными комментариями и подается 
как некий героизм: вот ведь какой 
он молодец — практически не оста-
навливаясь, целую бутылку водки 
выпил. И у других просто может воз-
никнуть желание это попробовать и 
повторить.

Также в Интернете расходятся ве-
селые открытки-подарки друзьям.  
Предлагается: «Пошли своему дру-
гу «привет», «давай выпьем» и т. п. 
Эти шуточные открытки, которые 
могут провоцировать потребление, 
преподносятся как веселое прове-
дение времени и как некий геро-
изм. 

Размещены в Интернете и спосо-
бы приготовления и изготовления 
наркотиков. Лично я всегда против 
того, чтобы детям давали рефераты 
по действию наркотиков, потому что 
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если они залезают в Интернет, они 
находят совершенно не ту инфор-
мацию, на которую мы рассчитыва-
ем. Это должно быть обсуждение со 
специалистами, а не заранее подго-
товленные детьми сообщения, пото-
му что по большому счету не долж-
но в жизни ребенка присутствовать 
знание того, как наркотик сделать. И 
кроме того, там идет описание, что 
эти наркотики не настолько опасны, 
если их правильно употреблять, что 
у них не будет никаких последствий, 
причем сообщается, как скрыть пос-
ледствия употребления наркотиков. 
Плюс идут рисунки марихуановых 
листьев, идут какие-то слоганы, ко-
торые практически подспудно, на 
подсознательном уровне, ребенку 
внушают эту безопасность потреб-
ления наркотиков и вообще приви-
вают культуру наркотизма. 

Что еще интересно, все это можно 
обсудить в чате и на форуме. Мало 
того что дается информация, как 
все изготовить, еще идет обсужде-
ние, как правильно употреблять, как 
скрыть следы, что нужно употреб-
лять, какие появились новые препа-
раты, где их можно купить, вплоть 
до того, что можно обменяться те-
лефонами и адресами, встретиться 
и произвести эту покупку. 

Точно так же идут анонсы специ-
альных трансовых вечеринок. Есть 
специальные сайты, где представ-
лено, что такое транс, что нужно 
употреблять, чтобы на такой вече-

ринке было весело, и идут адреса, 
где и в какое время эти трансовые 
вечеринки проходят. Понятно, что 
это под действием определенных 
препаратов происходит. Слышали 
вы о курительных смесях, которые, 
надо отдать должное, очень быст-
ро запретили? Мы даже не рассчи-
тывали, что так хорошо и быстро 
сработает, но дети у нас до сих пор 
говорят, что купить эти смеси очень 
легко в Интернете. Вот практически 
слоган рекламный: «Купите у нас 
настоящее, неподдельное удовольс-
твие, расфасованное по 3 грамма». 
В Интернете висит такая рекламка 
и, соответственно, за сколько вы 
можете купить, куда вам надо обра-
титься.  Ребята говорят, что до сих 
пор все это легко сделать. Сами эти 
препараты достаточно сильные: по-
мимо того что там находятся расте-
ния, они еще пропитаны специаль-
ным веществом, так называемой 
синтетической марихуаной, которая 
в пять раз агрессивнее канабиса 
растительного и очень быстро про-
изводит эффект. У детей бывают 
галлюцинации, в том числе нередко 
заканчивающиеся попытками само-
убийства: страх и паранойя, что его 
кто-то преследует, — и он просто 
выпрыгивает из окна. 

Еще есть электронные СМИ, кото-
рые нередко распространяют инфор-
мацию, не задумываясь 
о том, какую инфор-
мацию они дают. 
Мало того что они 
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не всегда понимают сущность нар-
комании, но и подача информации 
идет как будто от профессионалов, 
хотя на самом деле пишет какой-ни-
будь молодой журналист. Он упот-
ребляет слова, например «легкие 
наркотики», или прославляет каких-
то звезд, рассказывая, что у него в 
жизни было употребление или что он 
до сих пор употребляет. Очень час-
то идет подчеркивание финансовой 
прибыли. Ко мне обращался один 
бизнесмен. Когда начался кризис, у 
него начались проблемы. Взрослый 
вроде, но он спрашивал, нельзя ли 
где-то наркотиков прикупить, быс-
тренько перепродать — говорят к 
тому же, мол, бизнес очень хороший, 
чтобы поправить свои дела. То есть 
даже взрослые люди, наслушав-
шись по телевидению, начитавшись 
в Интернете, что там миллиарды 
крутятся, считают, что все это нена-
казуемо. Тем более что очень часто 
пишут, что мы их не можем наказать 
на самом деле, поэтому такое и про-
цветает. Естественно, элитарность, 
принадлежность к группе людей, 
сообществу, таинственность подсте-
гивают подростков к тому, чтобы это 
все на себе испытать. Плюс некая 
дискредитация той же медицины, 
когда медики ему не помогли, помог-
ло что-то другое, то есть обращаться 
к медикам бессмысленно, и поэтому 
наркоманы начинают искать какие-
то другие возможности выхода из 
ситуации. Вообще, это тоже иногда 
делают СМИ. Я уже не говорю о том, 
когда описываются конкретные пре-

параты, рассказывается, что у тако-
го-то препарата такие-то эффекты, 
что в каждой аптеке можно купить. 
Это практически идет скрытая рек-
лама, вместо того чтобы написать, 
что это нельзя использовать. 

То, о чем говорила Вера Ивановна, 
— что у нас есть возможности вос-
питывать в детях психологические 
защиты. Здесь опять, конечно же, 
основная роль и семьи. Ну и разви-
тие психологических комплексов, 
кризисных центров, куда дети мо-
гут обратиться в кризисной ситу-
ации, для того чтобы личностные 
свойства, устойчивость к любой 
информации в себе воспитывать. И 
важна, конечно, комплексность — 
медицинские, педагогические, пси-
хологические и все другие аспекты 
учитывать при работе с детьми и 
вообще при воспитании. 

Если же возникли какие-то пробле-
мы, то наркологическая служба, она 
существует и в крае, и в городе, и 
если говорить о городе, то это на 
ул. Орджоникидзе, 95б, и все теле-
фоны, которые вы знаете, надеюсь, 
по роду службы. 

Миков Павел Владимирович:

— Спасибо, Лариса Владимировна. 
Вы представили еще один аспект 
проблемы — влияние Интернета на 
алкоголизацию и наркотизацию де-
тей. Действительно, ребенок легко 
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может найти любую информацию, 
чтобы попробовать наркотик или ку-
пить алкоголь. Возьмем последнюю 
часть проблемы. В крае выстраива-
ется система предупреждения про-
даж алкоголя в магазинах, но никто 
не обращает внимания на интернет-
магазины, где любой ребенок может 
сделать заказ и ему алкоголь доста-
вят на дом. Эту теневую экономику 
надо прекращать. 

Сейчас об опыте работы по профи-
лактике домашнего насилия нам 
расскажет надежный и ответствен-
ный партнер Уполномоченного, 
руководитель Центра помощи пос-
традавшим от насилия и торговли 
людьми Фёдор Леонидович Сини-
цын. Пожалуйста. 

Синицын Фёдор Леонидович, 
директор Центра помощи 
пострадавшим от насилия 
и торговли людьми:

— Мы занимаемся противодействи-
ем бытовому насилию, сексуально-
му и насилию в отношении детей. 
Проблема безопасности детей в 
Интернете общественными орга-
низациями России была поднята в 
середине текущего тысячелетия. 
В 2005–2006 годах начали прово-
диться круглые столы, семинары и 
другие мероприятия. И с 2006 года 
у нас действует Российская ассоци-
ация по противодействию сексуаль-
ной эксплуатации детей, в которую 

вошли общественные организации, 
работающие по этой проблеме. 

Организации работают по такому 
направлению, как противодейст-
вие детской порнографии. Россия 
является ресурсом около 35% всей 
детской порнографии в мире, при 
том что население нашей страны 
составляет какие-то проценты от 
населения всего мира. Это данные 
Интерпола. То есть выявлено, что 
большинство детской порнографии 
либо производится в России, либо 
жертвами этого явления становятся 
русскоязычные, русскоговорящие 
дети — скорее всего, это Россия и 
пространство СНГ. 

Вторая проблема — это коммерчес-
кая сексуальная эксплуатация де-
тей (КСЭД). Хочу подчеркнуть, что 
нель зя употреблять такой термин, 
как детская проституция. Говоря о 
проституции, мы замалчиваем эту 
проблему и сводим ее на нет, потому 
что проституция — это доброволь-
ное занятие, не криминализован-
ное в нашей стране, и наказывает-
ся только штрафом. КСЭД — это 
преступление, которое очень строго 
наказывается, которое нужно выяв-
лять и с которым нужно бороться. 
Поэтому особенно представителей 
СМИ, педагогов и других людей, 
которые говорят об этой проблеме, 
я призываю не называть 
и не использовать 
термин «детская 
проституция». Та-
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кого не существует. С этой пробле-
мой связано как сексуальное наси-
лие над детьми, то есть деятельность 
педофилов, их организаций, и так 
называемый, секс-туризм. Когда пе-
дофилы из других стран, особенно 
из США, стран Европейского союза, 
приезжают в Россию для того, чтобы 
покупать сексуальные услуги, ока-
зываемые детьми. 

Дело в том, что в США и других госу-
дарствах, которые раньше столкну-
лись с этой проблемой, чем Россия, 
это деяние очень сурово наказы-
вается — вплоть до 25 лет в тюрь-
ме, конфискации имущества и т. д. 
У нас пока не так строго и не так 
умеют выявлять педофилию и на-
силие в отношении детей, поэтому 
поток хлынул сюда. Если раньше 
они ехали в страны Юго-Восточной 
Азии, в Таиланд и т. д., то теперь, 
с открытием границ в 1990-х годах, 
открылось богатое поле деятель-
ности для этих преступников в на-
шей стране и на пространстве СНГ. 

Наконец, новое явление, о котором 
тоже говорилось сегодня, — он лайн -
запугивание детей, онлайн-бул-
линг, распространение по рочащей, 
клеветнической и оскорбительной 
информации, угроз в отношении 
детей. В России я не встречал дан-
ных исследований по этой теме, но, 
например, в США 75% подростков 
являются жертвами онлайн-запуги-
вания. В Чехии дошло до того, что 
сейчас учителям приказано кон-

фисковывать у детей сотовые теле-
фоны, особенно с фотоаппаратами, 
для того чтобы дети не могли сни-
мать сцены насилия над другими 
детьми, снимать там где-то в туа-
летах, подсматривать и потом рас-
пространять эту негативную, поро-
чащую информацию о других детях. 
И вплоть до того, что если школь-
ник упорствует в сдаче сотового 
телефона, то учителя обращаются в 
полицию, которая приезжает и кон-
фисковывает у детей эти телефоны, 
чтобы в школе они ими не пользо-
вались. Мы считаем, что вообще в 
мире, в нашей стране недооценена 
опасность мобильных телефонов с 
камерами. Это устройство доволь-
но компактное, мобильное и позво-
ляет процветать именно такому он-
лайн-запугиванию и выкладыванию 
порочащей информации, особенно 
в отношении детей. 

В данный момент в Москве рабо-
тает экспертный совет по борьбе с 
сексуальной эксплуатацией детей, 
работает с декабря 2009 года и со-
бирается два раза в месяц. Создан 
он центром «Сестры», в него входит 
ряд общественных организаций, в 
том числе наша и такие структуры, 
как «Безопасный Рунет», «Дружест-
венный Рунет». Это организации, 
общественные фонды, которые 
соз даны для того, чтобы контро-
лировать содержание Интернета и 
противодействовать, в содружестве 
с соответствующими органами МВД 
и общественностью, распростране-
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нию детской порнографии и другого 
негативного контента, который мо-
жет повредить детям. 

На этом круглом столе, целью кото-
рого является разработка рекомен-
даций органам власти, в том числе 
законодательных инициатив, мы 
можем выдвигать идеи по борьбе с 
сексуальной эксплуатацией детей. 
И в процессе обсуждения мы вы-
явили ряд проблем, которые пока 
мешают нам бороться с противо-
действием насилию в отношении 
детей в Интернете. 

Первое — это иллюзия безопаснос-
ти ребенка в Интернете. Наверное, 
не до всех родителей еще дошло, 
что если ребенок сидит дома, за 
компьютером, вроде бы он под при-
смотром, то вроде он нигде и ни 
с какой компанией не связался и 
опасность ему не угрожает. Родите-
ли не понимают, что Интернет может 
таить намного большую опасность, 
чем самая плохая компания. 

Второе — неконтролируемость Ин-
тернета вообще. Контент Интерне-
та отследить невозможно, это по-
нятно. Там терабайты информации, 
которую никакая полицейская служ-
ба никогда не сможет отследить, и 
даже фильтрующие программы, 
которые устанавливает ряд интер-
нет-провайдеров, устанавливают в 
интернет-кафе и школах, не дают 
100%-ной гарантии того, что не 
проникнет нежелательный контент. 

Любую фильтрующую программу 
преступники, у которых есть вы-
сококвалифицированные хакеры, 
умеют обходить и рано или поздно 
взламывают любую защиту и поз-
воляют проникать их материалам. 

Роль общественных организаций в 
данном аспекте в первую очередь 
заключается в просвещении, то 
есть мы ведем такую работу как 
лекции, семинары, круглые столы, в 
том числе с представителями мили-
ции. 12 февраля у нас будет лекция 
для милиционеров райотдела Ин-
дустриального района города Пер-
ми по этой проблеме. Затем нужно 
работать с родителями, педагога-
ми, с интернет-провайдерами, ад-
министрациями компьютерных клу-
бов, интернет-кафе и ресторанов, 
где предоставляется бесплатный 
доступ к Интернету через Wi-Fi. Ра-
ботать также надо с общественны-
ми организациями, с дружинами по 
охране общественного порядка, что 
мы тоже делаем. А особенно нужно 
работать со СМИ, так как они игра-
ют особую роль и пока эту роль мы 
рассматриваем как негативную. 

Что делают СМИ у нас? Это нега-
тивация образа пострадавших де-
тей. Пишут, что это дети-бомжи, 
дети-попрошайки, дети-наркома-
ны, дети-алкоголики, что они сами 
виноваты. Особенно это 
можно проследить по 
извес тному  делу 
Се вастьяна Капцу-
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говича и компании, когда было вы-
явлено больше пятисот пострадав-
ших. О них писали всякие гадости 
— что, мол, о них так беспокоятся и 
заботятся, что дети из хороших се-
мей пострадать не могут. 

Второе, что могут делать обществен-
ные организации и делают, — это 
оказание помощи пострадавшим. 
Здесь не нужно создавать дублиру-
ющие службы, так как у нас есть уже 
телефон доверия для детей, есть 
Уполномоченный по правам ребен-
ка. Здесь нужно кооперировать свои 
усилия, объединять. Мы не будет со-
здавать дублирующие службы, мы 
просто будем работать в сотрудни-
честве. 

Хотел бы сказать также об опыте 
зарубежных общественных органи-
заций. Организация «Потерянные и 
эксплуатируемые дети», о них уже 
говорилось. Эта организация рабо-
тает в США с 1990-х годов, они ведут 
базу данных, и, что самое интерес-
ное и этому опыту стоит поучиться, 
у них есть такая служба, которая 
вылавливает детскую порнографию 
в Интернете, достает из нее изобра-
жения детей, и эти дети тоже поме-
щаются в базу данных разыскивае-
мых детей и сразу рассматриваются 
как потерпевшие, хотя, может быть, 
еще и уголовное дело не заведено, и 
не известно, где это и когда. И еще 
эти эксперты и специалисты вычис-
ляют по кадрам страну, где это мог-
ло быть,— может, на стенах какие-то 

плакаты есть, какие-то надписи, на 
каком языке говорят дети, на каком 
языке говорят те, кто их насилует  — 
и это все собирается и отправляет-
ся в полицию и через Интерпол по 
всему миру. Например, если дети 
говорят на русском языке, то обя-
зательно эта информация приходит 
в Россию с образами детей и фото-
графиями, которые удалось выудить 
из этой порнографии. 

Также есть такие организации, как 
«Безопасный Рунет», «Дружествен-
ный Рунет», которые активно со-
трудничают с управлением «К» МВД 
и получают огромную поддержку от 
Общественной палаты России. 

Можно отметить положительную ра-
боту интернет-провайдеров, таких 
как, например, mail.ru, которые соз-
дали у себя специальные подразде-
ления из 30 человек, занимающихся 
исключительно фильтрацией того, 
что поступает за определенный день 
на социальные сети mail.ru, «ВКон-
такте». Они фильтруют фотографии 
с изображением детской порногра-
фии, сообщения и т. д. Справиться 
они с этим не могут, но что-то уже 
создано, что-то уже делается. 

Сегодня в Москве, в Останкино, про-
водится форум по безопасному Ин-
тернету, сегодня день безопасного 
Интернета, и хорошо, что в разных 
регионах России, и в столице, и в 
Перми, и в других регионах, прово-
дятся такие мероприятия, которые 
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объединяют экспертов в этой об-
ласти из разных сфер деятельнос-
ти: и милицию, и общественность, и 
уполномоченных по правам челове-
ка, и врачей, и педагогов. 

Есть некоторые этические проблемы, 
связанные с борьбой с педофилией 
и насилием с детьми в Интернете. 
Например, есть такие ресурсы, со-
зданные самодеятельными борцами, 
связанные с детской порнографией, 
как например, педофилы.ru. Они раз-
мещают там подозреваемых педо-
филов и тех, которые уже выявлены. 
Мне кажется, что такую деятельность 
все-таки надо контролировать: пока 
человек не объявлен судом преступ-
ником, размещать информацию о 
том, что он преступник, неэтично, 
незаконно. Нужно здесь тоже отсле-
живать, как бы с другой стороны. Не 
только педофилов, но и тех, кто пыта-
ется с ними бороться, потому что они 
могут и навредить нашей деятель-
ности, и дискредитировать ее в опре-
деленном аспекте. 

Если такой ресурс, как anti-porno.ru. 
Мне кажется, нужно выявить тех, кто 
создал его, вступить с ними в диалог 
и посмотреть, как мы с ними можем 
сотрудничать, если это вообще воз-
можно. Если не очень этична их де-
ятельность, то пресекать ее или на-
правлять в правильное русло. 

Какие меры нужно принять, чтобы 
противодействовать этому преступ-
ному явлению?

Первое, естественно, это инфор-
мирование детей. Запрет не бу-
дет являться выходом: дети, если 
даже запретить дома пользовать-
ся Интернетом, все-равно будут 
находить у знакомых, в школе, в 
интернет-кафе, где угодно, через 
сотовый телефон. Нужно просто 
информировать — возможно, в 
рамках такой учебной специаль-
ности в школах, как ОБЖ, нужно 
вводить специальный раздел по 
безопасности в Интернете. В ОБЖ 
есть все, включая защиту от ядер-
ного взрыва, от отравления хлором 
и т. д., но наибольший упор надо 
делать на то, с чем дети сталкива-
ются каждый день. Почему у нас до 
сих пор в программе ОБЖ нет за-
щиты от сексуального нападения, 
похищения незнакомцами? Все это 
как-то вскользь проходит. Поче-
му до сих пор не введена глава по 
безопасности в Интернете? Нужно 
эту устаревшую программу ОБЖ 
пересмотреть коренным образом 
и направить ее в то русло, которое 
актуально на сегодняшний день. 

Издавать для детей памятки, как 
вести себя в той или иной ситуа-
ции. Ты зашел в подъезд, за тобой 
зашел незнакомец — что делать? 
Дети элементарно этого не зна-
ют. Мы проводили исследование 
и задавали детям вопрос по этой 
ситуации.  Были вся-
кие ответы: зайду в 
лифт, буду делать 
что-то еще, но ник-
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то не ответил правильно, как надо 
действовать — что нужно бежать 
по лестнице и стучать во все две-
ри (это выявлено как наиболее 
подходящее решение). Дети не 
знают, как себя вести, дети теря-
ются, дети становятся жертвами 
преступлений. Такие же памятки 
надо издавать и в Интернете. Мы в 
2007 году издали и благодаря Пав-
лу Владимировичу распространили 
это. Тираж маленький, всех детей 
не охватить, но мы готовы предо-
ставить права на издание таких 
памяток всем, кто это может сде-
лать. Памятка «Твоя безопасность 
в Интернете» — очень простые 
правила, которые, если ребенок их 
использует, снижают вероятность 
попадания в нехорошую ситуацию 
очень сильно. Здесь же можно раз-
мещать номер телефона доверия. 
То есть такие открытки, которые 
передают, здесь написано «прочи-
тай и передай другу», и издан такой 
же плакат, такого же содержания, 
который можно просто повесить в 
школе. Здесь нет запретительных 
каких-то мер, Интернет — это бла-
го, в Интернет ходи, но делай так, 
чтобы ты не смог подвергнуться 
насилию в Интернете. Также мы из-
даем разнообразные информаци-
онные и методические материалы. 
«Противодействие торговле людь-
ми и сексуальной эксплуатации де-
тей» — здесь собрана информация 
по этой проблеме и определенные 
советы для специалистов, что де-
лать в конкретной ситуации. 

Миков Павел Владимирович:

— Действительно, на сегодняшний 
день роль общественных организа-
ций усиливается и государству надо 
более плотно работать и переда-
вать многие государственные фун-
кции, которые эффективно могли 
бы решать общественные объеди-
нения. Но пока в крае у нас не так 
много общественных организаций, 
которые целенаправленно, узко за-
нимаются конкретной проблемой — 
защитой детей от жестокого обра-
щения и насилия. Тем не менее они 
будут, с одной стороны, появляться, 
здесь нельзя сказать, что инициати-
вы людей можно сдерживать и кон-
тролировать, но с другой стороны, 
в чем я согласен, нам необходимо, 
чтобы те структуры, которые уже 
работают, государственные, обще-
ственные, бизнес- структуры, чтобы 
у них между собой складывались 
партнерские отношения. Осознание 
проблемы есть, но кроме этого нуж-
но понять, кто и какой вклад может 
внести в решение этой проблемы. В 
программе круглого стола участни-
ки, которые заявлялись, завершили 
свои выступления, тем не менее 
я знаю, что есть еще желающие 
высказать свою позицию. Любовь 
Николаевна Малышева, замести-
тель прокурора Пермского края по 
вопросам детства. Прокурор края 
Александр Белых в прошлом году 
назначил ее, и мы очень надеемся, 
что у нас тесное сотрудничество с 
прокуратурой края продолжится и 
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что вот такое пристальное внима-
ние в прокуратуре, на уровне за-
местителя прокурора края, к про-
блемам детства позволит многие 
наши проблемы, в том числе озву-
ченные здесь, действительно в крае 
решать. 

Малышева Любовь Николаевна, 
заместитель прокурора 
Пермского края: 

— Чувствуется, что каждый болеет 
за сферу своего влияния, и именно 
за наше детство, и именно за наш 
будущий генофонд, с которым нам 
и строить дальнейшую жизнь. У нас 
не определена законодательная 
база данного направления работы, 
поэтому считаю главным, чтобы был 
принят закон на уровне Федерации, 
который касается защиты детей от 
информации, негативно влияющей 
на их развитие — духовное, психи-
ческое, нравственное. Сейчас у нас 
подготовлен на федеральном уров-
не законопроект с аналогичным 
названием. Он внесен в Государс-
твенную Думу России 24 июня, при-
нят в первом чтении, впоследствии 
его направили на доработку, и мы 
уверены и ждем, что закон на фе-
деральном уровне будет, поскольку 
в настоящее время мы в основном 
работаем только с законом «Об ос-
новных гарантиях прав ребенка», 
где некоторые моменты тоже это-
го касаются, последние изменения 
были внесены в этот закон. Хочется 

верить, что в этом законе будет вы-
работан алгоритм действий и рас-
писан механизм реализации этого 
законопроекта. 

У нас некоторые субъекты, в част-
ности Нижний Новгород, Санкт-Пе-
тербург, Свердловская область, на 
региональном уровне приняли зако-
ны именно на эту тему. Они у них уже 
работают на протяжении нескольких 
лет. Определенные успехи есть. По-
этому после внесения изменений в 
ФЗ «Об основных гарантиях прав 
ребенка» этот закон допускает, что 
необходимо предусматривать изме-
нения, но сам механизм защиты де-
тей от этой негативной информации, 
он не предусматривается. Поэтому в 
июне 2009 года от имени прокурора 
края были направлены предложения 
о принятии на региональном уровне 
закона, который бы предусматри-
вал ограничения по влиянию такой 
негативной информации на детей. 
В настоящее время идет разработка 
этого законопроекта, буквально на 
днях мы связались с администраци-
ей края, и они говорят, что они раз-
рабатывают этот проект и направ-
ляют в Законодательное Собрание. 
Как только он будет принят, наде-
емся, что по наведению порядка на 
территории края он нам окажет су-
щественную помощь. 

Сегодня мы можем до-
вольствоваться только 
региональным зако-
ном об админист-
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ративной ответственности, который 
предусматривает ответственность 
должностных лиц, юридических лиц, 
допускающих присутствие несовер-
шеннолетних, в возрасте до 16 лет, 
в ночное время в ночных клубах без 
сопровождения родителей. У нас за 
эти два года (2008–2009) привлече-
но к ответственности около 130 юри-
дических лиц. Правда, штрафы не 
такие, как за рубежом, у нас это от 
5 до 10 тысяч рублей на должност-
ных лиц и от 10 до 20 тысяч рублей 
на юридических лиц. Хотя это и ми-
зер, но какая-то профилактическая 
цель этого закона оправдывается. 
К сожалению, здесь нет представи-
телей системы образования, им бы 
тоже стоило задуматься. 

Прокуратурой Пермского края в рам-
ках реализации приоритетного наци-
онального проекта «Образование» 
были проведены проверки и уста-
новлено, что при подключении школ 
к сети Интернет не соблюдались 
требования законов об образова-
нии, об информации, об информаци-
онных технологиях, об обеспечении 
и ограничении доступа к ресурсам 
Интернета. Выявлены нарушения 
регламента по работе учителей и 
учащихся в сети Интернет: не все 
школы имели приказы, определя-
ющие должностное лицо, ответс-
твенное за поддержку организации 
доступа в Интернет. И на основании 
этого в ходе проверок, правда в еди-
ничных случаях, выявлялись такие 
моменты, когда сеть Интернет ис-

пользовалась в целях, не связанных 
с учебным процессом. Это посеще-
ние сайтов развлекательного, пор-
нографического характера, то есть 
такие нарушения тоже были выяв-
лены. Поэтому прокуроры городов, 
районов отреагировали представле-
ниями. В школах, где были обнару-
жены такие нарушения, в настоящее 
время установлены специальные 
технические средства и програм-
мное обеспечение, ограничивающие 
доступ к ресурсам сети Интернет. 
Сейчас, даже пользуясь действу-
ющей законодательной базой, мы 
исполняем те действующие законы, 
которые у нас работают. На послед-
ней коллегии, которая прошла бук-
вально в пятницу, определены цели, 
прокурорам у нас тоже направлены 
указания, и в том числе по рассмат-
риваемой сегодня проблеме. Поэто-
му если на законодательном уровне 
у нас это все будет отрегулировано, 
то я полагаю, что и профилактика 
в какой-то степени поможет и даже 
вашим предложениям. 

Миков Павел Владимирович:

— Конечно, сегодня больше всего 
звучали предложения научного со-
общества, органов государственной 
власти, экспертного сообщества, 
медицинского, психологического 
блока. Но мы приглашали на круг-
лый стол и представителей бизне-
са, который предоставляет услуги 
мобильной связи в Пермском крае, 
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услуги интернет-провайдеров и т. д. 
Поэтому сегодня можно узнать виде-
ние проблемы игроками этого рынка 
— в чем они видят проблемы, и, мо-
жет быть, у них есть сегодня собс-
твенные инициативы по разрешению 
той проблемы, которую мы обсужда-
ем. Александр Михайлович Воронов, 
группа компаний «Билайн», есть 
представители «Мегафона» и ком-
пании «КОМСТАР-Регионы». 

Иванов Алексей Сергеевич, 
заместитель директора 
Пермского центра услуг связи 
Уральского филиала 
ЗАО «КОМСТАР-Регионы»:

— Школы, интернет-доступ, феде-
ральные законы, ОБЖ, запрет камер 
телефонов в школах — это масса 
информации, с которой я изначаль-
но согласиться в принципе не могу. 
В школы дали Интернет, и мы пыта-
емся не допустить в школах, чтобы 
дети могли получить доступ к неже-
лательной информации. И удивля-
емся, что они все-таки ее получают. 
У меня есть опыт преподавания и 
в школе, и 26 лет преподавания в 
ПГТУ. В подавляющем большинстве 
школ города Перми, я уже не говорю 
про Березники, Соликамск, Красно-
камск, учителя информатики имеют 
квалификацию ниже учеников 10–11 
классов! Что вы от них хотите?! Не 
смогут они обеспечить ограничение 
доступа, это надо делать только цен-
трализованно. 

По поводу принятия законов РФ на 
уровне края. Есть хорошее выра-
жение, что в России очень суровые 
законы, но суровость их компенси-
руется необязательностью испол-
нения. Сложно в нашей стране рас-
считывать на выполнение законов, 
когда не только среди депутатов, 
но и у нас на круглом столе сложно 
добиться соблюдения регламента 
докладов. Поэтому на то, что за-
коны будут соблюдаться, надежды 
особой нет. 

По поводу ОБЖ. Учебники должны 
переделать на федеральном уров-
не. Когда они до этого дойдут, ой, 
дай бог, хватило бы моей жизни. 

Камера в телефоне, так же как и 
сотовый телефон. Я удивлен, что 
передовые для меня страны вводят 
запрет этих вещей в школе. Здесь 
много людей в погонах, они не дадут 
соврать. Большое количество пре-
ступлений совершается с помощью 
кухонных ножей, но это не значит, 
что их надо запрещать, это человек 
не должен использовать кухонный 
нож для убийства. То, что камера 
встроена в телефон, не означает, 
что его надо запрещать, чтобы дети 
не фотографировали друг друга в 
туалете. В этих же странах, в конце 
концов, не запрещены фотоаппара-
ты, которые еще более компактны и 
более качественны, чем 
телефоны. Это глупо. 
Идти по пути запрета 
— это такими древ-
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ними временами попахивает. Дети не 
должны желать этим заниматься. 

И вот тут мы выходим на тему, что 
такое инструмент и желание его 
использовать. Вот телефон можно 
использовать как благо, он может 
спасти кому-то жизнь, а можно ис-
пользовать для запрещенных фо-
тосъемок. Интернет в этом случае, 
как провайдер могу об этом сказать 
и должен об этом сказать, это ве-
ликолепный инструмент! Вот этого 
инструмента у нас не было раньше, 
мы не могли знать, где наши дети и 
чем они занимаются, и скрыть им от 
нас это было легко. 

В Интернете невозможно работать, 
не оставив следов. Любой работа-
ющий ребенок оставляет следы в 
Интернете. И если родитель будет 
знать, какие страницы ребенок по-
сещал, чем он увлекается, в его 
руках будет такой инструмент, с по-
мощью которого он может столько 
узнать о своем ребенке и влиять 
своевременно на него и который не 
заменит ничто. 

Мало того, в нашем разговоре было 
сказано, что мы не владеем инфор-
мацией, нет статистики, что дети 
смотрят сейчас. Так давайте заведем 
ее у нас в Пермском крае. Давайте 
организуем ресурс, на который бу-
дет добровольная подписка. Каждый 
родитель сможет завести аккаунт и 
сказать, что теперь с этого момента 
все выходы в Интернет с моего ком-

пьютера провайдер контролирует, 
собирает статистику и высылает или 
предоставляет доступ мне. Я добро-
вольно соглашаюсь, чтобы за мной 
следили, но хочу, чтобы эту статис-
тику мне предоставляли. 

Такой ресурс даст возможность ро-
дителям увидеть, что их ребенок по-
сещает сайты, которые не должен 
посещать, и он не скажет ему «не 
надо их посещать», он сможет объ-
яснить ему, почему это бессмыслен-
но, почему это вредно. Он сможет 
отловить нежелательный контакт. 
Сейчас достаточно средств, кото-
рые позволяют полностью отсле-
дить все действия и манипуляции на 
компьютере, как на локальном, так 
и извне, на стороне провайдера. 

Поэтому здесь лучше бы действовать 
не запретительными методами со сто-
роны государства и правительства, 
хотя они, наверное, тоже нужны. Но не 
прозвучало: дать инструмент семье 
для управления, анализа, мониторин-
га состояния своего ребенка. Может 
быть, именно этот мониторинг позво-
лит родителю не ждать, когда ребенок 
позвонит по телефону и скажет «я 
собрался повеситься, у меня жизнь 
неудачно сложилась», а отследить, 
что ребенок посещает какие-то не те 
сайты, что он читает про то, как легче 
всего уйти из жизни. Если ребенок по-
сещает такой сайт, надо бить тревогу, 
но для этого родитель должен узнать. 
И ребенок может не позвонить и не 
написать в Интернете, что он собира-
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ется покончить жизнь самоубийством, 
родитель должен следить. Все-таки 
школа есть школа, закон есть закон, 
милиция есть милиция, но ребенком 
в первую очередь должна заниматься 
семья. Поэтому вот появилось предло-
жение. Если у вас есть интерес, то мы 
готовы участвовать в этом проекте со 
стороны «КОМСТАР-Регионов». 

Мне кажется, было бы полезно ро-
дителю узнать, что просматривает 
его ребенок и сколько времени он 
проводит на сайтах. Могу сказать 
точно: просматривают порно все, по-
давляющее большинство детской и 
взрослой аудитории. Важно, чтобы 
родитель объяснил своему ребенку, 
что хорошо, а что плохо. Вот вы за-
говорили о детской порнографии и 
насилии. А профашистские идеи в 
Интернете — они чем-то лучше, что 
ли? А их кто будет вылавливать? Вот 
детскую порнографию мы собираем-
ся ловить, а их — нет. А фундамен-
талистские идеи ислама? Да где мы 
этих всех специалистов наберем?! 
Будут в ФСБ специалисты по исла-
му, тогда наш ФСБ будет контроли-
ровать весь Интернет на предмет, 
чтобы наши дети не смотрели и не 
читали исламскую литературу. Это с 
ума сойти можно! Что нужно запре-
тить на самом деле, так это детскую 
порнографию. Если я узнаю, что мой 
ребенок часто стал читать исламские 
сайты, беспокойство у меня возник-
нет. Но если я поговорю с ним и он 
объяснит, что его заинтересовала 
история Корана, я, может быть, смогу 

ему помочь, подсказать, какие источ-
ники лучше почитать, чем то, что он 
читает. 

Миков Павел Владимирович:

— Соглашусь с вами, что необходи-
мы просветительские мероприятия, 
прежде всего родителей, поскольку 
ребенок сам не идет и не подключа-
ется ни к мобильной связи, ни к Ин-
тернету, все это делают родители. 
Я от вас услышал, что бизнес готов 
и осознает проблемы, и, второе, го-
тов на просветительские меропри-
ятия по безопасному пользованию 
Интернетом, в том числе предла-
гать дополнительный продукт бе-
зопасного Интернета родителям в 
случае подключения к Интернету. 
Главное сейчас — убедить родите-
лей, что это надо, что это в целях их 
же безопасности, их детей. 

Иванов Алексей Сергеевич:

— Я думаю, что это легко пройдет. 
Маленькая рекламная акция, корот-
кие разъяснения — это вполне. И еще 
одно предложение к своим коллегам 
из области оперативной связи, те-
лефонной связи, мобильной. Дело в 
том, что подавляющее большинство 
вот этих ресурсов, если говорить о 
воровских ресурсах, кри-
минальных, порногра-
фических, — плат-
ные. Они требуют 
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отправить SMS, с помощью которого 
снимутся деньги с сотового телефона 
и оплатится доступ к запрещенному 
ресурсу. Делается элементарно: роди-
тель должен иметь возможность пос-
тавить на своем телефоне запрет от-
правки. Если эсэмэска отправляется 
и ресурс требует больше, чем 1 рубль 
20 коп., чтобы это проходило только 
с его разрешения, то есть он должен 
дать подтверждение. Потому что все 
подобные ресурсы не ограничива-
ются стоимостью эсэмэски в 1 рубль 
20 коп. Им нужно получить денежку, 
это обычно рублей 300–400, а если 
для подтверждения снятия этой сум-
мы требуется чье-то разрешение, что 
cделать на уровне оператора сотовой 
связи совсем не сложно, то оплатить 
ресурс будет невозможно. Не сможет 
ребенок оплатить, он сможет отправ-
лять SMS только по 1 рублю 20 коп. 

Скопин Николай Юрьевич, 
заместитель руководителя 
Управления Федеральной 
службы по надзору в сфере 
связи, информационных 
технологий и массовых 
коммуникаций по Пермскому 
краю:

— Есть у нас все-таки организация, 
которая контролирует. Законом о 
СМИ предусмотрена статья 4, кото-
рая запрещает пропаганду насилия, 
жестокости, порнографии, наркоти-
ков и т. д. Эта статья и относится к 

нашей компетенции. Но так как у 
нас в управлении специалистов та-
ких тоже нет, которые могли бы во 
всем этом досконально разобрать-
ся, мы пошли по такому пути: мы 
создали общественный научный 
консультативный совет. 

Обратились в ведущие вузы нашего 
города — классический, политех-
нический, педагогический — и ряд 
других организаций, в том числе и 
в аппарат Уполномоченного по пра-
вам человека в Пермском крае, и 
нам выделили по представителю. В 
основном от вузов это профессора, 
доктора наук, которые обладают 
высокими познаниями в области 
лингвистики. Данный совет предна-
значен для анализа информации в 
средствах массовой информации. 
Они и дают нам рекомендации, яв-
ляется ли такая информация проти-
воправной или нет. И на основании 
этой информации мы уже выносим 
предложения в прокуратуру, в ОВД. 
Так что, Сергей Евгеньевич, тоже мо-
жете по этому пути пойти. Я думаю, 
вам вузы медицинские не откажут в 
предоставлении этих специалистов. 

Но в то же время закон о СМИ, он, 
к сожалению, у нас написан еще в 
советское время и дата его подпи-
сания и вступления в силу — 1991 
год. Поэтому он очень много не пре-
дусматривает, в том числе в нем 
отсутствует понятие Интернета. 
Поэтому среди юристов и депута-
тов Государственной Думы России 
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до сих пор идут дебаты, что такое 
Интернет и является он СМИ или 
нет. Есть брать с чисто технической 
точки зрения, то Интернет — это 
коммуникационная среда, которая 
обеспечивает доступ к конкретным 
сайтам, а вот сайты — они являются 
СМИ. 

Надзирать над всеми сайтами не-
возможно — сами понимаете, ка-
кое количество их. По данным МВД, 
90% всех сайтов, которые содержат 
детскую порнографию, находятся за 
границей и только 10% находятся у 
нас, в России. Наше законодатель-
ство до сих пор не имеет четкого 
определения, что же такое порно-
графия, оно не классифицирует его 
четко. Если, допустим, экстремизм 
у нас классифицируется законом 
об экстремистской деятельности 
— там первая статья достаточно 
развернута, в ней 10 пунктов ин-
формации, которая подпадает под 
экстремистскую деятельность, то 
для порнографии этого нет. И ког-
да предъявляется требование, что у 
него порнография, он говорит: «Нет, 
это эротика». И попробуй докажи 
обратное — это невозможно. Здесь 
речь идет не только об Интернете 
как СМИ, но у нас есть еще и другие 
средства, печатные СМИ например. 

Закон о СМИ налагает ограниче-
ния на распространение эротичес-
ких изданий. Вот уже третий год 
наша служба пытается навести в 
этом деле порядок. Сначала мы 

сами обращались к губернатору, в 
администрации территорий, потом 
руководитель федеральной служ-
бы написал губернатору письмо с 
просьбой привести в порядок, но в 
итоге у нас порядка 15 территорий 
края до сих пор не вынесли поста-
новления, не определили места, 
где можно продавать эротические 
издания. Они мотивируют тем, что 
у них эротика не распространяется. 
Вот когда будет распространяться, 
вот тогда и вынесем постановле-
ние. Другие ссылаются на то, что не 
определено, как определить — эро-
тика это или порнография.

Встречаются проблемы с судебной 
системой, потому что подкованность 
судей оставляет желать лучшего. 
Год назад был направлен материал 
нами совместно с Управлением по 
борьбе с наркотиками по публика-
ции в газете «Новый компаньон»: 
фотографии с выставки «Русское 
бедное». Там была картина, где 
дети колются. Мы собрали совет, 
признали все, что это порнография, 
но дело до сих пор находится в суде. 
Судья не знает, что ей делать, она 
проводит экспертизу за экспертизой 
и, по моим непроверенным данным, 
материалы она уже потеряла. 

Что касается Интернета в школах, 
здесь прежде всего нужен конт-
роль преподавателей. 
Хотя  и  выносится 
суждение, что пре-
подаватель не в со-
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стоянии противодействовать  под-
ростку подкованному, но все-таки 
проверить, куда подросток ходит, 
он может. Допускается, конечно, 
ограничение провайдера, но это 
добрая воля провайдера, захочет 
он это делать или нет. Фильтрация 
программ, она обходится доста-
точно легко. Фильтр — он же пря-
мое посещение запрещает, а если 
идти по ссылкам, то выходишь 
точно туда же и никакой фильтр не 
помогает. 

Возможность трехзначного номера. 
Я сейчас на этот вопрос ответить не 
готов, но с «УралСвязьИнформом» 
переговорю, выясню возможность. 

И у меня появилась мысль. У нас су-
ществуют курсы для будущих мам, 
так вот на этих курсах тоже можно 
информацию выдавать, как с де-
тьми-то работать, как их готовить к 
этому делу. Здравоохранение здесь 
вполне могло бы подключиться. 

В ряде стран, в США, Великобри-
тании, Франции, есть нормативные 
акты, которые определяют возмож-
ность административного контро-
ля за лицами, которые были ранее 
осуждены за излишний интерес к 
детям. У нас, по-моему, в России 
такого нормативного акта нет, а мо-
жет, и стоило бы иметь такой. Пото-
му что это во многом бы сократило 
возможность тем же педофилам 
моменты осуществлять. Роль роди-
телей, она действительно очень ве-

лика, хотя тоже проконтролировать, 
куда ходит ребенок в Интернете, не 
каждый родитель сможет — он го-
раздо менее грамотный, чем препо-
даватель информатики в школе. 

Вашу мысль насчет контроля со сто-
роны провайдера считаю очень су-
щественной. Если все провайдеры 
у нас это дело поддержат, то будет 
большой сдвиг в этом вопросе. 

Воронов Александр Михайлович, 
директор по развитию ШПД 
объединенного филиала группы 
компаний «ВымпелКом»:

— Я полностью поддерживаю, что 
надо создавать такой ресурс, техни-
ческую возможность отслеживания 
посещения сайтов. И хочу предло-
жить еще вариант: когда происхо-
дит подключение непосредственно 
физических лиц, можно оставлять 
при подключении брошюры о безо-
пасном пользовании Интернетом. 
Потому что в любом случае дого-
воры заключаются, как правило, 
на родителей и, думаю, родители 
будут очень заинтересованы в про-
чтении данной литературы и уже 
заранее примут какие-то меры. 

Иванов Алексей Сергеевич:

— Единственное, что в этом отно-
шении нам нужна ваша помощь. 
Потому что как в этих брошюрках, 



51

Материалы круглого стола. 9 февраля 2010 года

вкладываемых в абонентский ком-
плект и рекламки, какую дать рек-
ламу, как представить свои тари-
фы — у меня есть специалисты, а 
вот что написать для родителей и 
их детей — у меня нет таких спе-
циалистов и, думаю, в соседних 
фирмах тоже нет. Поэтому если вы 
такую информацию нам дадите, то 
мы готовы ее вкладывать в каждый 
абонентский комплект при регист-
рации новых клиентов. 

Миков Павел Владимирович:

— Такие материалы есть, которые 
уже здесь представляли, и есть два 
буклета, уже разработанные и издан-
ные непосредственно Уполномочен-
ным, к сожалению также небольшим 
тиражом. И я готов предоставить эти 
материалы. И если ваши компании 
будут готовы под своими логотипа-
ми эти материалы публиковать и 
вкладывать в те документы, которые 
связаны непосредственно с подклю-
чением к мобильному телефону или 
в сети Интернет, проблемы никакой 
нет. То есть мы, наоборот, заин-
тересованы в как можно большем 
распространении этой информации, 
поскольку это сделано, выверено 
специалистами, психологами и пе-
дагогами, теми, кто владеет совре-
менной лингвистикой. Если, напри-
мер, брать буклет «Как защититься 
от интернет-угроз», то он написан 
понятным и простым для детей язы-
ком. Опять же, возвращаясь к вашей 

просьбе, не языком запрета — как 
известно, запретный плод сладок, 
и чем больше мы запрещаем, тем 
больше мы разжигаем любопытс-
тво у ребенка. А вот языком замены 
Интернета другими видами деятель-
ности — таким образом мы попыта-
лись сделать. Тексты в электронном 
виде мы готовы предоставить, толь-
ко чтобы вы взяли, опубликовали и 
раздавали клиентам как социально 
ответственный бизнес. 

Мне кажется, что очень интерес-
ной и вот эта идея, о которой я уже 
коллегам рассказывал. Коврик для 
мыши — это то, что всегда у ребенка 
будет под рукой. Очень простые и по-
нятные правила, они несложные, их 
не надо запоминать, но у ребенока, 
когда он работает, есть возможность 
всегда хотя бы визуализировать эти 
правила безопасности в Интернете. 
Эту идею я увидел пять лет назад, 
когда ездил в Германию и знакомил-
ся с опытом деятельности детского 
омбудсмена, и там увидел, как они 
занимаются этой темой. Надеюсь, 
вы поддержите эту акцию. 

Шуваев Александр Михайлович, 
заместитель директора 
по безопасности Пермского 
регионального отделения 
Уральского филиала 
ОАО «Мегафон»:

— Мне очень пон-
р а в и л о с ь  п р е д -
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ложение по поводу SMS, это надо 
проработать с техническими специ-
алистами. В компании «Мегафон» 
на нескольких тарифных планах, 
которые подключаются детям, есть 
услуга «маячок», она бесплатная, 
то есть это в плане отслеживания 
местоположения ребенка. Всю ин-
формацию можно получить в офисе 
компании по адресу: г. Пермь, ул. 
Ленина, 58, гостиница «Урал». По 
поводу трехзначного номера я тоже 
со своей стороны хочу посодейство-
вать. Может быть, мы сможем пред-
ложить что-то дешевле, чем «Урал-
СвязьИнформ». 

Кожарская Вера Ивановна:

— Можно, я воспользуюсь ситуаци-
ей? Хочу поблагодарить присутству-
ющих здесь представителей компа-
ний мобильной связи, благодаря 
которым для детей все звонки со 
всего Пермского края на телефон 
доверия «Перемена» бесплатны.

Гасумова Светлана Евгеньевна, 
канд. соц. наук, доцент 
Пермского государственного 
университета:

— Павел Владимирович, может быть, 
вы эту информацию как-нибудь под-
твердите или опровергнете. По-мо-
ему, печально известный случай: в 
2005 году в Екатеринбурге впервые 
в России подросток погиб от инсуль-

та, 12 часов просидев за компьюте-
ром в компьютерном клубе. То есть 
это еще одна угроза, в том числе ее 
можно рассматривать как интернет-
угрозу, потому что 12 часов, скорее 
всего, он был в Интернете, играл в 
сетевые игры. Такие аспекты тоже 
должны освещаться и доводиться до 
населения в плане вреда здоровью. 

Считаю, что в школьный предмет 
ОБЖ надо включать раздел под 
названием «Информационная гиги-
ена». Сейчас в научной литературе 
активно обсуждается, что нужно 
обучать население, в том числе 
подростков, этой самой «информа-
ционной гигиене». 

В целом, если анализировать науч-
ные публикации на эту тему, то уче-
ные сегодня видят интернет-угрозу 
еще и в том, что все подростки во 
всех странах получают одинаковую 
информацию в Интернете, примерно 
одинаковые сайты по содержанию 
просматривают и это все влечет по-
явление одномерного человека. А 
это поколение людей во всем мире 
примерно с одинаковыми ценнос-
тями, с одинаковой мотивацией, 
которыми очень легко управлять. 
Одинаковый стимул, одинаковая 
реакция, то есть новое поколение 
не защищено от манипулирования, 
здесь индивидуальность сводится 
к минимуму. И надо все это прого-
варивать самим подросткам, чтобы 
они отдавали себе отчет в том, что 
делают, и родителям тоже. 
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У меня почта на Яндексе, и там, 
конечно, защита от спама преду-
смотрена, но у меня есть папка для 
спама, и я ее периодически чищу. 
Любой школьник сегодня имеет 
свой почтовый ящик. Они откры-
вают эту папку со спамом, а там 
все ссылки на порносайты. То есть 
даже не желая того и не ища такую 
информацию через поисковые сис-
темы, все равно ты с этой информа-
цией будешь сталкиваться. Поэтому 
важно предупредить и обучить, а не 
запрещать. 

Миков Павел Владимирович: 

— Уважаемые коллеги! Подводя 
итоги нашему круглому столу, мне 
хотелось бы отметить, что мы се-
годня актуализировали проблема-
тику и почувствовали, что в каждом 
ведомстве мы действительно стал-
киваемся с этой проблемой. Она 
осознается, рационализируется, но 
пока не очень системно. Тем не ме-
нее сегодняшний разговор показал, 
что эту межведомственную неско-
ординированность, разобщенность 
нам необходимо преодолевать. 

Мы с вами сегодня пытались най-
ти ответ на вопрос, как защитить 
детей от негативного влияния сети 
Интернет. Прозвучало много пред-
ложений. И по сути дела, я, предва-
рительно для себя, когда готовился 
к круглому столу, определил, что в 
решении проблемы мы можем руко-

водствоваться стратегией четырех 
«П»: — предупреждение, помощь, 
пресечение и партнерство. 

Первое «П» — предупреждение. Это 
то, что мы и называли сегодня, и го-
ворили. Это и программы раннего об-
разования и просвещения детей и их 
родителей по информационной бе-
зопасности, и реальные, научно-при-
кладные исследования проблемы, 
поскольку мы до сих пор не осознаем 
масштаба этой угрозы и у нас нет по-
нимания того, что вообще сегодня 
происходит с детьми в Интернете. 
Нам также необходимы такие про-
филактические меры, как установка 
фильтров безопасности либо иные 
варианты возможности контроля, 
прежде всего родителями за интер-
нет-поведением своих детей. 

Второе «П» — помощь. Понимая, 
что каждый ребенок подвержен 
риску в сети Интернет и при поль-
зовании мобильными средствами 
связи, мы должны говорить и под-
держивать развитие специализиро-
ванных служб и детских телефонов 
доверия, горячих линий для ока-
зания помощи детям — жертвам 
негативного использования инфор-
мации или жертвам преступлений в 
сфере современных телекоммуни-
кационных технологий. 

Третье «П» — пресече-
ние. Многие говорили 
сегодня, особенно 
представители пра-
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воохранительных органов, о необ-
ходимости пресечения тех преступ-
лений, которые есть. Прежде всего 
это связано с совершенствованием 
законодательства. Нам действи-
тельно необходимо признать, что 
уже второй десяток лет, с 1991 года, 
как только закон о СМИ вышел, 
стоит остро вопрос о совершенс-
твовании этого закона. Например, 
необходимо разграничить понятия 
«порнография» и «эротика». До сих 
пор ни к чему не пришли и создается 
множество непониманий и толкова-
ний. Требуется совершенствование 
законодательства не только с точки 
зрения ужесточения мер наказания. 
На мой взгляд, именно это сегодня и 
происходит, и здесь я выражаю свое 
сожаление, поскольку одними реп-
рессивными методами невозмож-
но, по сути дела, решить проблему. 
Требуется совершенствование за-
конодательства, именно связанного 
с моментальным удалением обна-
руженного противоправного контен-
та. Сегодня, чтобы удалить тот или 
иной негативный контент, требуется 
довольно длительная процедура, 
в том числе необходимо решение 
суда, насколько мне известно, что-
бы прекратить деятельность того 
или иного контента. 

Четвертое «П» этой стратегии  — 
партнерство. Мы должны понимать, 
что не только государство, но и, 
самое главное, другие заинтересо-
ванные клиентские группы — это 
прежде всего бизнес, предоставля-

ющий данные виды услуг и созда-
ющий возможности использования 
ИКТ в современном мире, это и 
непосредственно родители, это и 
профессионалы: педагоги, психо-
логи, медицинские работники,  — 
должны выступать действительно в 
партнерстве. Не претендуя на лав-
ры, что это мы сделали первыми 
и т. д., а вот как сегодня, в заклю-
чение круглого стола, когда у нас 
сложилась ситуация всеобщей го-
товности обменяться как минимум 
информацией и предоставить те на-
работки, которые уже есть, для того 
чтобы другие ими воспользовались, 
распространяли эти идеи и прочее. 

Уважаемые коллеги! Завершая ра-
боту круглого стола, еще раз бла-
годарю вас за участие в работе, 
заинтересованный и проблемный 
диалог, интересные предложения. 
Думаю, что от всех нас необходимо 
выразить благодарность Пермско-
му филиалу Нижегородской акаде-
мии МВД России в лице начальника 
Юрия Борисовича Сысуева за пре-
доставленную возможность и со-
зданные условия для комфортной и 
продуктивной работы нашего круг-
лого стола.
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Приложение 1

Программа круглого стола 
«Защита детей от преступлений 
в сети Интернет» 

Время Тема Докладчик

10.30–11.00 Прибытие и регистрация участников

11.00–11.05 Приветствие начальника Пермского 
филиала Нижегородской академии МВД 
России, к. и. н., доцента, полковника 
милиции Юрия Борисовича Сысуева

11.05–11.20 Защита детей от жестокого обращения 
и насилия в сети Интернет: постановка 
проблемы 

Уполномоченный по правам ребенка 
в Пермском крае Павел Владимирович Миков

11.20–11.45 Международные стандарты защиты прав 
ребенка от негативной информации в сети 
Интернет

к. ю. н., профессор Пермского филиала 
Нижегородской академии МВД России, полковник 
милиции Алексей Николаевич Цуканов

11.45–12.00 Изготовление и оборот материалов 
или предметов с порнографическими 
изображениями несовершеннолетних 
с использованием сети Интернет

Начальник отдела «К» МВД России ГУВД 
по Пермскому краю полковник милиции 
Сергей Евгеньевич Семёнов

12.00–12.10 О влиянии на психику ребенка сети 
Интернет и опыте работы Пермского 
детского телефона доверия «Перемена»
с киберзависимыми несовершеннолетними 

к. п. н., доцент, директор МОУ «Центр психолого-
медико-социального сопровождения г. Перми» 
Вера Ивановна Кожарская

12.10–12.20 О влиянии сети Интернет на наркотизацию
и алкоголизацию несовершеннолетних

к. м. н., доцент, главный детский и подростковый 
нарколог Пермского края Лариса Владимировна 
Юркова

12.20–12.30 О роли общественных организаций 
в защите прав ребенка от негативного 
воздействия в сети Интернет

Директор Центра помощи пострадавшим от насилия 
и торговли людьми Фёдор Леонидович Синицын

12.30–13.30 Дискуссия по выступлениям, ответы 
на вопросы

Участники круглого стола

13.30–14.00 Подведение итогов и закрытие круглого 
стола

Начальник Пермского филиала Нижегородской 
академии МВД России, к. и. н., доцент, полковник 
милиции Юрий Борисович Сысуев,
Уполномоченный по правам ребенка
в Пермском крае Павел Владимирович Миков
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Приложение 2

Участники круглого стола

Брылева Елена Александровна, 
заместитель начальника учетного отдела ПФ НА МВД России.
Воронов Александр Михайлович, 
директор по развитию ШПД объединенного филиала группы компаний 
«ВымпелКом» (ТМ «Билайн»).
Гасумова Светлана Евгеньевна, 
доцент кафедры социальной работы Пермского государственного 
университета, кандидат социологических наук. 
Демьяненко Сергей Петрович, 
руководитель ОН и РИГ ПФ НА МВД России, доцент, 
кандидат философских наук.
Иванов Алексей Сергеевич, заместитель директора Пермского центра 
услуг связи Уральского филиала ЗАО «КОМСТАР-Регионы».
Кожарская Вера Ивановна, 
директор МОУ «Центр психолого-медико-социального сопровождения 
г. Перми» (Детский телефон доверия «Перемена»), доцент, 
кандидат педагогических наук. 
Кольмай Дмитрий Николаевич, 
начальник отдела молодежной политики Министерства культуры, 
молодежной политики и массовых коммуникаций Пермского края.
Маковеева Валентина Николаевна, 
начальник отдела общего образования Департамента образования 
администрации города Перми.
Малышева Любовь Николаевна, 
заместитель прокурора Пермского края, старший советник юстиции.
Миков Павел Владимирович, 
Уполномоченный по правам ребенка в Пермском крае.
Осипова Екатерина Николаевна, 
главный специалист аппарата Уполномоченного по правам человека 
в Пермском крае.
Пахомов Сергей Петрович, 
заместитель начальника ООД ПДН ГУВД по Пермскому краю.
Сазонов Дмитрий Валерьевич, 
заместитель министра развития предпринимательства и торговли 
Пермского края.
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•
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Семенов Сергей Евгеньевич, 
начальник отдела «К» МВД России ГУВД по Пермскому краю, 
полковник милиции.
Синицын Федор Леонидович, 
директор Центра помощи пострадавшим от насилия и торговли 
людьми.
Скопин Николай Юрьевич, 
заместитель руководителя Управления Федеральной службы по 
надзору в сфере связи, информационных технологий и массовых 
коммуникаций по Пермскому краю.
Степанов Алексей Владиславович, 
заместитель начальника ПФ НА МВД России по учебной и научной 
работе, доцент, кандидат юридических наук.
Сысуев Юрий Борисович, 
начальник Пермского филиала Нижегородской академии МВД России, 
полковник милиции, доцент, кандидат исторических наук.
Цуканов Алексей Николаевич, 
профессор Пермского филиала Нижегородской академии 
МВД России, полковник милиции, кандидат юридических наук.
Шевченко Дмитрий Борисович, 
консультант аппарата Уполномоченного по правам человека 
в Пермском крае.
Шуваев Александр Михайлович, 
заместитель директора по безопасности Пермского регионального 
отделения Уральского филиала ОАО «Мегафон».
Шулюпина Анна Анатольевна, 
корреспондент «Вести-Пермь».
Юркова Лариса Владимировна, 
главный детский и подростковый нарколог Пермского края.
Якупов Рафаил Хамзянович, 
старший преподаватель кафедры ОРД ПФ НА МВД России.

•

•

•

•

•

•

•

•

•

•

•



58

Защита детей от преступлений в сети Интернет

Приложение 3 

Правила поведения в Интернете (для детей)

Никогда не рассказывай незнакомому интернет-собеседнику, как тебя зо-
вут, где ты живешь или в какую школу ходишь.

Не посылай своих фотографий и фотографий родных и друзей.

Если ты договорился о встрече со своим интернет-собеседником в реальной 
жизни, позови с собой на встречу взрослого, которому ты доверяешь.

Не отвечай на подозрительные письма и не продолжай общение с собесед-
ником, разговор с которым тебя пугает. Расскажи об этом взрослым и поме-
няй свой электронный адрес (e-mail).

Используй вымышленное имя, когда ищешь информацию или общаешься 
с незнакомыми тебе людьми в Интернете.

Помни, что люди, с которыми ты общаешься в Интернете, не всегда говорят 
правду и могут быть старше, чем ты думаешь.

Если твой интернет-собеседник ведет себя подозрительно или навязчиво, 
сообщи об этом взрослому, которому ты доверяешь.

Также ты можешь сообщить об этом Уполномоченному по правам ребенка 
в Пермском крае на сайт www.ombudsman.perm.ru или по электронной поч-
те ombudsman@permregion.ru.



59

Материалы круглого стола. 9 февраля 2010 года

Приложение 4

Как защититься от интернет-угроз (советы для детей)

Поступай и пиши в Сети так, как поступил бы в реальной жизни и как 
хотел бы, чтобы поступали с тобой.
Помни: все, что сделаешь в Интернете, будет иметь последствия в реальной 
жизни. Анонимность в Интернете не гарантирует, что любые поступки сой-
дут с рук. Вычислить человека по его виртуальным следам (IP, cookies, мак-
адрес) не так уж сложно.

Уважай своих собеседников и чужую собственность в Интернете, за 
ними стоят настоящие люди и реальный труд.
Помни, ты общаешься не с абстрактным ником, а с человеком, даже за ботом 
стоит человек. У всех материалов, находящихся в Сети, есть авторы и хозяева.

Не сохраняй на своем компьютере неизвестные файлы, не переходи 
по ссылкам от незнакомцев, какими бы заманчивыми эти ссылки не 
были.
Такая ссылка может оказаться вирусом, «трояном» или рекламой порносай-
та. 80% ссылок, отправленных незнакомцами, являются рекламой, а 20% 
— вредоносными объектами.

Обязательно установи антивирус и фаервол и регулярно обновляй их 
базы.
Необновленные и устаревшие базы не могут гарантировать стопроцентную 
защиту от вредоносных объектов. Ежедневно в мире появляется несколько 
новых вирусов, поэтому антивирусу необходимо как можно чаще получать 
информацию о методах борьбы с ними.

Не запускай неизвестные файлы, особенно с расширением *.exe.
Совет старый, но по-прежнему актуальный. Велика вероятность, что файл 
с таким разрешением является вирусом или «трояном».

Старайся давать как можно меньше информации о себе в Ин-
тернете.
«Что написано пером — не вырубить топором» — эта муд-
рость актуальна и для Интернета. 90% мошенничеств про-
исходит из-за утечки информации по вине пользователя.
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Будь осторожен при общении с незнакомыми людьми.
Ничто не мешает взрослому извращенцу прикидываться в чатах юной де-
вушкой и заводить знакомства со «сверстниками». Опросы показывают, что 
каждый пятый пользователь Сети выдает себя за другого человека.

Используй псевдонимы, не сообщай, как тебя зовут в реальности.
Указывай только электронные способы связи, причем созданные специаль-
но для таких контактов. Например, специально выделенный для подобного 
общения e-mail или icq. Если собеседник окажется интересным и безопас-
ным, ничто не помешает поделиться с ним более реальными контактами.

Тщательно обдумай, какую информацию о себе загружать в Интернет.
В Интернете действует принцип: «все, что вы выложили, может быть исполь-
зовано против вас». Даже если ты удалил фото, его уже могли скопировать, 
а значит, оно по-прежнему ходит по Интернету. Фото с разгульной вечерин-
ки может вызвать разрыв с близким человеком, видеролик драки — стать 
доказательством для суда, демонстрация богатства наведет грабителей, 
а подробные данные о себе подскажут им, где и как тебя лучше ограбить. 
Осторожно подходи к выбору друзей, не принимай все заявки подряд для 
количества.

Не открывай доступ к своим личным страничкам незнакомым людям.
Есть люди, которые специально заходят в Интернет с целью сбора инфор-
мации, а затем используют ее для киберпреследования или подготовки пре-
ступления. Чем меньше информации о себе в Интернете, тем безопаснее.

Расскажи своим родителям, если тебя что-то тревожит или смущает 
в общении со своим интернет-собеседником. 
Родители, как минимум, плохого не посоветуют. Вместе вы справитесь с лю-
быми сложными ситуациями и избавитесь от киберпреследователей. 

Если ты столкнулся в Сети с негативной информацией, сообщи об этом 
на «горячую линию» по борьбе с противоправным контентом в Интер-
нете. 
«Горячая линия» Центра безопасного Интернета в России (www.saferunet.ru) 
приложит все усилия для того, чтобы противоправный контент был удален 
или закрыт. 
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Приложение 5 

Как защитить своего ребенка от интернет-угроз
(советы для родителей)

Как можно больше общайтесь с ребенком!
Дети, не обделенные родительским вниманием, не станут искать утешения в 
уничтожении кибермонстров, поскольку не будут чувствовать себя одинокими.

Приобщайте ребенка к культуре и спорту!
Если у ребенка не останется времени на компьютерные игры, то и зависи-
мости взяться будет неоткуда. К тому же заниматься спортом куда полезнее, 
нежели горбиться перед монитором. Интересно, что 90% детей, занимаю-
щихся спортом или искусством, не увлекаются компьютерными играми.

Не сердитесь на ребенка за увлечение играми и не запрещайте их, кро-
ме игр с насилием и жестокостью.
Детская психология такова: чем больше нельзя, тем больше хочется. Поэто-
му заострять внимание на том, что «компьютерные игры — это зло», излиш-
не. Вы лишь сделаете ребенка одержимым мыслями о «запретном плоде» со 
всеми вытекающими последствиями.

Объясняйте ребенку разницу между игрой и реальностью!
Реалистичная компьютерная графика стирает в мозгу ребенка разницу меж-
ду виртуальным и реальным мирами. Важно дать понять, что «в реале» ги-
бель — это навсегда.

Напоминайте ребенку, что существуют настоящие друзья, родители 
и учеба.
Если верить статистике, 80% детей начинают увлекаться компьютерными иг-
рами из-за недостатка общения в реальной жизни. Помогите своему ребен-
ку найти общий язык со сверстниками, и он предпочтет поиграть во дворе, 
нежели играть в одиночестве.

Помогите ребенку найти занятие еще чем-то, кроме компью-
тера.
Каждый ребенок талантлив! Помогите ребенку развить его 
таланты и способности взамен компьютерных игр. Дети ин-
тересуются не только компьютером.
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Ребенок должен быть уверен в вашей любви и заботе, понимании и под-
держке! 
Больше половины юных пользователей Интернета ищут в нем игры и развле-
чения, которых им не хватает в реальной жизни. Они стремятся заполнить 
этот пробел виртуальными радостями и удовольствиями. Если же у ребенка 
будет достаточно увлечений и друзей в реальной жизни, ему просто не захо-
чется проводить долгие часы за компьютером. 

Контролируйте время, которое ребенок проводит в Интернете. 
Длительное времяпрепровождение в Сети может быть связано с «заигрыва-
ниями» со стороны педофилов, особенно в блогах, чатах, социальных сетях.

Будьте в курсе, с кем контактирует в Интернете ваш ребенок.

Помогайте ему увидеть тех, кто явно выдает себя в Сети не за того, кто он 
на самом деле.

Контролируйте электронную переписку ребенка,
если у вас есть достаточные основания полагать, что ребенку кто-то наносит 
вред через электронную переписку (ребенок после прочтения электронных 
сообщений регулярно растерян, испуган, расстроен). Поговорите с ребен-
ком, если он стал интересоваться контактами с людьми намного старше его. 
В откровенном, спокойном разговоре следует объяснить ребенку возможные 
опасности такого контакта, его последствия в дальнейшей жизни, потенци-
альные цели педофилов.

Интересуйтесь тем, куда и с кем ходит ваш ребенок.
Если ребенок желает встретиться в реальной жизни со взрослым интер-
нет-другом, следует настоять на сопровождении ребенка на эту встречу.
Немедленно сообщите в правоохранительные органы, если вы обнаружили 
признаки совращения ребенка. Милиция в любом случае обязана принять 
заявление о преступлении и принять меры по его прекращению.

Если вы увидели в Сети детскую порнографию, сообщите об этом на «горячую 
линию» по борьбе с противоправным контентом в Интернете. «Горячая линия» 
Центра безопасного Интернета в России (www. saferunet.ru) приложит все уси-
лия для того, чтобы противоправный контент был удален или закрыт. 
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